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阅读指引 

阅读本手册的读者有两类，一类是初学者，首先了解基本概念和大体使用

步骤，以最快的速度入门；另一类是有一定基础的调试工程师，在调试过程

中遇到疑问需要解决。这两类人的阅读内容如下： 

一、初学 

 首先，初学者应了解本系统的基本知识及整体架构，阅读第一章。 

 其次，初学者应了解系统界面布局，熟悉界面上各个分区的名称及功能，

了解不同的功能、工具所在位置，阅读第二章。 

 再次，初学者可亲自动手建立一个工程，如条件许可，可进行实际联机调

试，阅读第三章。 

 至此，初学者应已掌握了基本概念和方法，步入进阶行列。 

二、进阶 

 如果对组态调试的基本操作及参数设置方法有疑问，请参考第四章。 

 如果对界面组态的操作、图元属性及其设置方法有疑问，请参考第五章。 

 如果对工程备份、还原的使用有疑问，请参考第六章。 

 如果对组件或功能模块的使用有疑问，请参考第七章。 
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修改记录 

v1.0.0 

环境要求：ubuntu(16.04)，nodejs(版本不低于 8.x.x) ，mysql(版本不低于

5.7) 

2020-08-06，增加了视频接入，见 7.5节。 

2020-12-16，增加了门禁读头管理，见 7.4.3节。 

v1.1.0 

2021-01-15，增加了带外管理（IPMI），见 7.3.2节。 

2021-01-18，增加了事件批量确认，见《用户手册》。 

2021-01-18，“设备状态”页的遥测、遥信如为可控，可直接在该界面控制。 

2021-01-18，组态系统增加了成组修改属性的功能。 

2021-02-06，增加了主题色调自定义，见《用户手册》。 

v1.1.1 

2021-04-08，增加了时钟设置功能，见《用户手册》。 

v1.2.0 

环境要求：ubuntu(20.04)，nodejs(版本不低于 10.x.x，最高在 14.17.x下

通过测试) ，mysql(版本不低于 8.0)。（其中的 us部分在满足 nodejs与 mysql

版本的条件下，兼容 ubuntu 16.04） 
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2021-06-18  

2021-06-18  

2021-06-18  

2021-06-1

，增加了配线管理功能，改变包括上线、下线、变更，容量管理。

，主题色调已适配所有页面（之前只支持组态页面）。

，视频已支持“伺服”，划分内存作为缓存，以加速视频呈现。

8 BUG: ，修正了几个 组态页面的成组拷贝，视频通道增加第一个的

默认通道号已修改为 1（原来默认为 0 

2021-

）。

07-26 (&，增加了计算式的位运算：与 ) (|、或 ) (̂、异或 )

(&&

，区分逻辑与

) (、逻辑或 ||) 

2021-

。

08-05 xFace6，增加了 0  

v1.2

人脸读头的说明。

.1 

2021-08-09

 

2021-08-0

，仪表盘图（组态图）中如有测点告警，浏览树的相应枝叶以红

色波浪线显示。这里的“测点告警”包括状态告警、状态未知、测点无效（关

联测点不存在），并且该测点未“撤防”。

9 Ubunt，网络设置界面增加了“域名服务”设置，分别在 u 20.04

Ubunt和 u 16.04  

2021-10-21

 

2021-12-1

下通过测试。

，在“监控组态”界面的“数据采集”、“告警模块”、“扩展服务”

的子项菜单中增加了“更新驱动”，用于升级相应模块。

1，在“浏览树”组态的“链接 …

 

v1.2.

”对话框中增加了链接外部网站

的功能，外部网站可以配置为工作区打开，或在新标签页中打开。

5 

2022-01-08 -，数据库用户 密码改变；数据库增加了配线索引表，修改了配线
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(

) 

v

相关的几个存储过程；组态工具条上增加了设备号变更工具；打包了商业语

音合成引擎，供电话语音告警使用 该商业语音引擎需要授权，如未授权则采

用免费的语音合成技术 。

1.2.6 

2022-04-06

-

 

 

，投屏展示，其内容及排版均支持组态；系统菜单增加“个性显

示”菜单项，用于调整显示风格偏好；即时事件可个性选择聚合显示（告警

恢复合成一行显示）；状态量图元增加“未知态”，用以表现因失联或其他原

因而导致的“实际状态未知”的测点量。
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1.

第一章 系统概述

1  

 

 

系统介绍

为接入各种智能设备、组建物联网而研制的新一代软件平台。通过组态

技术，提供网络设备、智能设备、视频及工业过程的一体化集成方案。可用

作简单的数据网关，完成异种协议数据采集、就地联动处理、并统一转发；

也可用作完整的监控管理系统，完成异种协议数据采集、控制、告警，并提

供最新的用户管理界面；也可用作多层级的巨型数据采集管理系统，完成上

下层级之间自动的数据同步。

系统具有以下特点：

 

 

支持网络监控管理、智能设备监控管理、门禁管理、视频监控等，使

各种信息集成在同一平台下。

 

 

提供完整的集成开发环境，完成界面组态、监控组态、监控调试等工

程实施相关工作。

  支持各种终端进行组态、调试及远程监控管理。

  提供丰富的云资源，常用设备可直接加入到系统中。

 

 

内置上百种智能设备通讯协议，使用相同通讯协议的设备可以直接接

入，无须任何编程。

  提供简洁明了的通讯接口，便于扩展新的通讯协议。

  支持可扩展的短信、邮件、微信等各种报警方式。

  支持可扩展的各种服务模块，完成双机热备、数据转发等工作。

  集成工程备份、工程恢复等工程管理手段。

 

 

内置数据中心运维管理功能，包括资产管理、容量管理、上线下线、

运检管理、维保管理、预防性计划、巡检管理等方方面面。
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1

系统运行于 Linux 内核，但调试人员和管理人员的所有工作均在浏览

器内完成，无需掌握任何 Linux 相关知识（如果采用本司的嵌入式设备，

系统安装完毕）

.2  

1.2.1  

 

 

 

 

 

 

 

 

 

 

系统架构

单站架构

监控节点，视其在网络中的位置，称为子站或中心站，对于数据采集和

控制来说，它们具有相同的结构。一般来说子站直接连接现场设备，监控数

据直接来源于现场设备，中心站连接下层子站，但实际使用中子站的数据也

可来源于下级子站或第三方监控站，或者中心站直接连接现场设备。不管数

据来源于谁，差别仅在于通讯协议不一样，内部处理流程，用户访问的服务，

及上下层关系的处理是一致的。

监控节点的逻辑框架如下。

监控节点逻辑结构

“实时数据处理”是一个调度处理中心，可以插入各种“通讯接口”，获取

实时数据，当这些“通讯接口”与现场设备（空调、UPS）通讯时，系统就表

现为一个典型的监控站；当这些“通讯接口”是一个“子站接入接口”，与

 实时数据处理

 用户操作界面

 TCP/I 上传接口P 

 通讯接口

 实时系统

 扩展模块
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下级子站（下级监控节点）通讯时，系统就表现为一个中心站，可见这两者

之间是统一的。

 

 

1

“实时数据处理”可以插入各种“扩展模块”，进行各种特殊的数据处理，

如空调协同、Bacnet 服务、SNMP 服务、双机热备等，前面提到的数据“上

传”接口也是一个扩展模块。

“实时数据处理”还提供用户界面，进行系统配置、系统调整、监控界面和

历史数据的浏览，以及事件处理，尽管子站也提供了这些完整的功能，但用

户可以在中心站登录，进行统一处理。

这种架构允许在系统结构保持稳定的基础上，进行各种功能的扩充，搭建多

层级的甚至混合的监控结构，满足各种应用的需要。

.2.2  多层级联

1  、逻辑架构

多层级联监控系统结构，主要特点在于其中心站（也称为中心监控平台）

的数据来自于子站，中心站与子站通过网络连接，子站通过接口上传数据、

中心站通过接口获取数据，尽管管理的设备及测点数量悬殊，但中心站和子

站均是一个完整的监控节点，因此这里主要说明其数据传输的特点。 

多层级联的监控系统的逻辑架构如下图，每一层级的监控节点均可以接

入下一层级监控节点、接入现场设备或接入第三方监控系统，同时每一个监

控节点均可以是上一层级监控节点的子站。这里的接入现场设备或接入第三

方监控系统，从架构而言，是没有区别的，都是通过厂家提供的专门协议，

获取其监测量，只是前者更多是串口总线协议，后者常常是 Webservice、

Restful JSON、TCP Socket、SNMP 等协议。真正体现多层级的监控系统架构

特点的是“每一层级监控节点均可以接入下一层级监控节点”，这里需要一

个高效、高速、柔性的、可级联的接口。接口最基本的功能是完成数据上传，

但要实现一个智能的、柔性的、可级联的接口，这些功能显然还不够，接口
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需要实现对配置变化的自动发现、配置的自动同步，实时数据同步，历史数

据同步等功能，才能满足演化中（接入节点在增加，接入设备在变更）的需

求，这就要求接口两端（低层级“上传接口”、高层级的“接入接口”）具

有良好的设计。 

 

 

  

2  

 

、部署架构

这里主要讨论分层监控模式的上下层构成的网络拓扑，见下图，分层监

控模式的中心站的网络结构、软件结构与子站或单站没有本质的差异，与单

站监控系统的差别仅在于，其下属监控设备是下一层级的监控节点，而非直

接的现场设备。

分层级监控模式的网络拓扑，典型分三层：中心站、现场监控站（子站）

及现场监控站所管理的各子系统（图中未画），这里只讨论中心站与现场监

控站的拓扑关系，如下图所示。系统配置具有可伸缩性，最简单的情况，系

统只配置一个现场监控站，完成对所有设备的监控和报警功能，并提供远程
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终端访问服务；某些情况下，多个监控现场相隔较远或规模较大，可配置多

个现场监控站，并由中心站统一管理，告警信息可以由中心站统一发出（现

场监控站本身也可处理告警），适合于对各区域的统一监管。

 

 

 

 

中心站与现场监控站网络拓扑

现场监控站完成如下任务，1. 完成现场设备的数据采集、网络及服务器

监控、视频转发等，2. 事件和历史数据记录，3. 报警处理，4. 提供用户

界面、执行管理人员的操作命令，5. 以统一格式主动上传实时信息、报警信

息，6. 执行中心站的控制命令，7. 组态调试功能。现场监控站是整个系统

的数据来源，它通过各种协议取回所有设备的数据，转换成统一格式，再利

用 TCP/IP 把数据传给上级站；现场监控站允许动态地扩充新的通讯协议，

便于接入不同的设备。现场监控站可以配置完整的报警方案，也可以统一由

中心站统一处理。

中心站完成如下任务，1. 接收并保存现场监控站传来的实时信息，2. 

接收并处理所有的报警信息，3. 提供远程访问服务，4. 转发管理人员的控

制命令给现场监控站，5. 协调上下级数据同步。中心站与现场监控站采用同

一监控界面，数据直接来自于现场监控站。现场监控站一旦检测到数据改变
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1.2.

或告警，即主动发送数据或告警，传输的最大延时 4 秒，网络负荷小、实时

性好。

3  

 

 

 

 

 

 

 

 

双机热备

3.

双机热备是保障系统可靠性的重要手段，具有双机热备功能的应用部署

在互联的两台主机上，通过心跳互相监测、协调，其中一台工作于主机模式，

启用该应用所有服务与功能，另一台工作于备机模式，该应用只启用心跳检

测和协调功能。主机如监测到备机死机（无心跳应答），即发出报警，通知

管理人员排除故障，备机如监测到主机死机（无心跳应答），即自动转为主

机(启动所有服务)，并发出报警，通知管理人员排除故障。整个热备系统，

只有当两台主机同时故障时，其服务才会停止，那么这种概率和单台相比有

多大的差别呢？假定单台主机故障的概率为一年一次，每次出错后一天内修

复，即单台主机故障的概率为 1/365，那么两台主机同时故障的概率为

（1/365）*（1/365），相当于 365 年内发生一次故障，如果修复时间从

24 小时提高到 2 个小时（重启），即修复时间缩短了 10 倍，那么故障的概

率相应减小为原来的 1/100，即 36500 年内出现一次故障，可以认为在这个

应用的寿命内几乎是不可能发生的。

如图所示，双机热备包括数据库热备和动环监控系统的热备两个方面，

分别保障历史数据的完整性和服务的连续性。

图 5  双机热备

 

 

 

数据库（主）

动环应用（主）

 

 

数据库（备）

动环应用（备）

 热备同步
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1.

典型的应用是采用两台主机 A 和 B 分别装上 MySQL 数据库和动环监控系

统，将两台主机上的 MySQL 配置成“主主同步”模式，这样任何一台数据库

变化，均会同步到另一台中，两者保持数据一致，两台主机上的动环监控系

统分别连接本机数据库（MySQL），当 A 为主机、B 为备机时，报警信息、历

史数据等，由 A 机上的动环监控系统写入 A 机数据库，由于数据库同步机制，

数据自动同步到 B 机数据库，A、B 之间数据保持一致；当 A 机转为备机、B

机转为主机时，报警信息、历史数据等，由 B 机上的动环监控系统写入 B 机

数据库，由于数据库同步机制，数据自动同步到 A 机数据库，A、B 之间数据

保持一致；这样的应用场景，任何一台主机损坏，均能保持系统可靠性和数

据完整性。

3  

 

 

 

 

性能指标

1.刷新周期，底层设备轮询的典型时间间隔为 400 豪秒，数据显示的刷

新周期 1000 毫秒，如果一路现场总线上接一个设备，报警检测的典型时间为

1 秒左右。

2.双机热备切换时间，在双机热备系统中，两台监控主机互为热备，当

一台主机异常，另一台主机在 8 秒内自动接管所有工作，包括实时数据采集、

远程服务等。

3.最大远程接入数，系统默认的远程同时接入的个数为 256。

4.测点数量，测试了 50 万测点（遥测、遥信）的接入，系统正常。
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5.数据容量，50 万个测点（假定 10 万个遥测量），3 年内的数据库增

长约 65G，如果要求实时数据保存时间为 3 年，那么，此后系统继续存入最

新数据，同时逐步删除过期数据，数据库的硬盘容量保持稳定。
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第二章 用户界面

用户界面分成“管理人员界面”和“组态调试界面”两种，前者提供一

系列监控管理界面，供最终用户使用，后者提供一系列组态调试工具，供调

试人员使用。

在系统登录界面，勾选登录框下方的 CheckBox，可以进入“组态调试界

面”，如未勾选，则进入“管理人员界面”。

	

	

2.

图 2.1	 用户登录界面

1   

	

管理人员界面

管理人员界面由主题条、系统菜单、导航树、工作区、工作台几大部分

组成。在移动终端上，导航树是抽屉式可缩进的，通过主题条上的抽屉按钮

打开、关闭。
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	管理人员界面及其使用说明在《用户手册》中有详细介绍。

 

	

	

2

图 2.2	 管理人员界面

.2  

 

组态调试界面

 

	图 2.3	 组态调试界面

 主题条

 导航树

 工作区 工作台

 系统菜单

 主题条

 工作区

 系统菜单

 属性页

 组态分类
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组态调试界面由主题条、系统菜单、组态分类、工作区、属性页几大部

分组成。

“系统菜单”用于选取组态调试的各个主题，“组态分类”区显示该“主

题”的各个侧面，相应于该“侧面”的内容在“工作区”显示，供调试人员

进行组态、操纵、查看。

 

	

  

 

图 2.4	 组态调试系统菜单

具体“主题”及其各个“侧面”的功能及使用，请参考《第四章》
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第三章 工程生成

	

	

	

	

	

	

3.

本章以一个典型的工程需求为例，简单介绍监控工程的生成、组态、调试

的完整过程，阅读完本章内容可以对系统的使用有一个整体的认识，进一步

的组态和调试技巧见后续章节。

在本章开始前，假定监控主机已完成系统安装、软件注册过程（公司提供

的嵌入式一体机，已完成上述过程；对于自备的监控主机，请参考相应《安

装手册》，完成安装和注册）。

出厂系统中有缺省用户 :admin，密码 :8888，该用户具有所有权限。可以以

该用户的身份登录。

工程生成是通过用户终端（笔记本、台式机、PAD 等）上的浏览器，为监

控主机进行工程生成。要求用户终端与监控主机网络可达，同时要求用户终

端可连接外网（这里指云服务 http://www.boctek.com）。

1  

	

	 	

工程需求

假定一个监控工程需要监控如下设备：

序号 	设备类型 品牌 数量 备注

1	 UPS	 Galaxy PW 2

	2	 电量仪 Dirism 1

 云服务 
 

用户终端
监控主机
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	3 	 空调 STULZ	C7000 2

4	 漏水检测 TKM‐1A 1

	5	 温湿度 TH‐A 4

	6	 门禁 WG 1

3.2  

 

 

生成工程

从零开始搭建监控工程，有两种途径：1、逐项添加生成，2、导入事先

打包工程。这里只讲述前者，后者参考第六章。

以 admin 用户身份登录，进入“组态调试界面”（参考第二章）。选择

“系统菜单”-“监控组态”，进入“监控组态界面”，其“组态分类”区显

示三个页，分别为“数据采集”、“告警模块”、“扩展服务”，分别对应

下列“设备组态”、“告警组态”、“扩展功能”三个章节。

 

	

 

3.2.

图 3.1	 监控组态的组态分类区

1  设备组态

左键站点图标

 

（如图 3.1 中“现场监控站”图标），弹出如图 3.2

所示菜单，在该菜单中选择“添加设备”，弹出“选取设备”对话框（如图

3.3 所示）。
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图 3.2	 监控组态的组态分类

 

	

 

图 3.3	 选取设备对话框

在“选取设备”对话框的“关键字”栏输入设备分类（如“UPS”），在

其弹出式下拉项中选取该关键字；再输入设备型号（如“Galaxy UPS”），

在其弹出式下拉项中选取该关键字，至此，“关键字”栏已列出了两个关键

字。然后，点击搜索图标 ，系统从云资源中搜索相关设备并输出到选择区
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中。在选择区中选择合适的设备（比如第一项“UPS Galaxy PW”），按“下

一步”按钮，弹出“设置参数”对话框，如图 3.4 所示。

 

	

 

 

图 3.4	 设置参数对话框

在“设置参数”对话框中，修改“基础设备名”为“UPS”，修改“起始

设备号”为“1”，按“确认”按钮，该设备即添加到图 3.1 的“现场监控站”

节点下。

重复上述过程，添加工程清单(如 3.1 节所示)所有设备。设备组态宣告

完毕。

 

 

至此可短暂休息，或者打开“现场监控站”节点下的设备，看看其缺省配置及

测点构成；或者进入“界面组态”（参考第五章）观看各个设备的仪表盘图；也可以

进入“管理人员界面”（参考第二章）通过浏览树查看各个设备的仪表盘图等。
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3.2.2  

 

 

 

 

 

 

3.2.

告警组态

监控系统的基本要求是，如发现异常应发出告警，这里支持声光、短信、

微信、邮件等可扩展的各种告警方式。

系统通过哪种或哪几种方式告警可以组态实现。

在“组态分类”区（如图 3.1 所示）选择“告警模块”分页，在其“现

场监控站”节点下，通过与上述相似的方法，添加告警模块，比如“短信”

告警。

告警组态宣告完毕。

一个典型的监控系统，至此生成完毕。

3  

 

 

 

 

 

 

扩展功能

有些监控系统有一些额外的要求，比如要实现双机热备、比如要通过

SNMP、BACNET 等协议向第三方系统发送数据等等，这些功能可以通过“扩

展功能”组态实现。

在“组态分类”区（如图 3.1 所示）选择“扩展服务”分页，在其“现

场监控站”节点下，通过与上述相似的方法，添加扩展模块，比如“BACNET

服务”，通过 BACNET 协议向第三方提供数据（参考 7.2.3 节）。

至此，工程已生成完毕。

您可以进入下一节，开始工程调试工作；您也可以调整或修改设备仪表

盘图、组态主图（首页）、组态配电系统图（界面组态请参考第五章）。
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3.3  

	

	

	

	

工程调试

	

在本节开始前，假定您已完成被监测设备与监控主机之间通讯线路的连

接，通讯线路常见的有两种：网线（TCP/IP）及串口线（RS‐232/RS‐485），

该接线工作可能由弱电施工人员完成，也可能由您独自完成。

 

	

 	

同时，您需要一些有关 IP、端口、设备地址等方面的基础知识。

 

	

工程调试包括几个方面的内容： 1、调整设备参数与实际设备进行通讯，

2、配置并测试告警是否正常， 3、配置并测试第三方数据接口是否正常，分

别参考 4.1、4.2、4.3 节。这几个方面完成后，工程即可交付使用。

	

	

调试过程中，需要处理的最大问题就是设备通讯问题，如果设备通讯不

上，可能的原因有：

1、 设备型号不匹配，应在“设备组态”中删除该设备，然后添加正确

的设备，继续调试；

通讯线路连接错误，应检查并调整线路；

通讯参数设置错误，应在“设备组态”中修改通讯参数，包括通讯

2、

3、

链路参数，设备地址等。

在判明这些问题前，您应该观察通讯的详细过程 :有没有发送、有没有接

收、数据是否正常等等，这里提供了专门的调试工具，帮助寻找原因（参考

4.4）。
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4.

第四章 组态调试

监控组态主要完成设备添加删除、通讯及工作参数配置，告警模块及扩展

服务的添加及配置等。

如果系统也管理门禁，并且门禁采用的指纹或人脸读头需要统一管理，需要组态读

头，该组态过程参考门禁章节。

1  

	

	

4.1.

数据采集

数据采集组态主要是对监控设备添加、删除、导入、导出，以及设备配

置。

1  

	

	

	

4.1.

设备添加

设备添加有两种方式：从云端添加（参考 3.2.1），和设备导入（参考 4.1.4）。

两者的差异在于，后者可以覆盖工程中同名的接口模块。

2  设备删除

打开“监控组态”下的“数据采集”页，左键点击设备图标

	

，在弹出

菜单中选择“删除设备”，即删除该设备，如下
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4.1.

此操作将有关该设备的信息从工程中全部删除（如果设备视图是由系统

生成的标准命名，也一并删除）。但其接口模块依然保留在系统内。

3  设备导出

打开“监控组态”下的“数据采集”页，选中链路列表中指定设备，左

键点击设备名左侧图标 	，在弹出框中选择“导出设备”菜单，如下
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点击“导出设备”，系统会自动将与待导出设备有关的资源打包下载至本

地（如无重名，文件名为“ equip.zip”）

 

	 	 	该压缩包中包含“ datacq”、 “module”、 “ scene”三个目录，如下

 

	

	

	

其中“ datacq”目录下存有与导出设备有关的数据库表文件；“module”

目录下存有导出设备的通讯动态库文件（注意，该通讯动态库文件是基于当

前操作系统下的匹配版本）；“ scene”目录下存有与导出的设备有关的页面文

件：

该压缩文件可以拷贝到其他环境，导入其他工程。
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4.1.4  

	

设备导入

打开“监控组态”下的“数据采集”页，如下

 

左键点击树根图标 ，出现弹出菜单，选择

	

，弹出“选取

设备”对话框

 

点击 	，选择正确的工程文件：
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需要注意的是，上述选取设备框中的“导入接口模块”为可选项，若勾

选，则同时导入该数据包中的接口模块（如工程中已存在同名文件，则覆盖）。

点击“下一步”，对导入的设备进行相关参数设置：

 

	

	

	

	

可对导入设备的名称、起始设备号及设备个数等做设置，完成后，点击

“确认”即完成设备导入。

此时在现有工程中即添加了该设备，包括数据库、导航树、图形页面，

设备关联、图元文件以及接口模块的变动。
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4.1.5  

	

	

	

	

	

设备配置

	

	

设备正常通讯，其前提条件是：通讯线路正常连接，设备型号准确，通

讯参数设置正确。这里只讲述其中第三点，包括设备的地址、通讯参数、时

间参数以及链路参数等的修改调整。

打开“监控组态”下的“数据采集”页，该页以树形结构展现监控系统

的设备构成，树形结构的第一层是“链路”，一个“链路”就是一个通讯链接，

相应于一个网络连接、一个 RS485 总线等；第二层是“设备”，下挂在通讯“链

路”上（可以理解为一系列设备下挂在一条 RS485 总线上）；第三层是测点，

即设备下属模拟量及状态量。

通讯参数的设置就是修改“链路”参数以及“设备”参数。

1、“链路”参数

左键选中一个“链路”后，界面右侧会显示该“链路”参数，可在此对

相关参数做调整。如图 4.1 所示。

“链路”参数描述了通讯连接及其接口模块。对于串口设备而言，其“链

路类型”有两种 :“串行通讯口”（设备直接连接监控主机的串行口）以及“网

络客户端”（设备通过串口服务器连接监控主机），相应的链路参数分别为串

口（图 4.1）以及网口（图 4.2）；对于网络设备而言，由于“链路类型”是确

定的，因此无需选择，只需配置其链路参数即可（图 4.3）；还有其他种类的

链路类型，请灵活理解使用。
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图 4.1	 链路参数 ‐串行通讯口

	

	

	

图 4.2	 链路参数 ‐网络客户端
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图 4.3	 链路参数 ‐网络设备

2、“设备”参数

点击“链路”右端的弹开符

	

	

	

	

，即可列出其下挂的设备（图 4.4），左键点

	

击某一设备后，界面右侧显示该设备一系列属性，有些属性与通讯有关，可

在此对相关参数做调整。

“设备编号”和“设备名称”的修改，其下属测点也会自动保持一致。

“设备编号”的修改，其所属场景图文件名也会自动改名，热点链接自

动更新。注意，场景文件的自动改名要求该场景文件的命名与自动生成的命

名方式一致，如果文件名已修改成其他名称，系统即将该文件交由人工管理，

不再自动更改它。这也就保留了一种方法，如果对一个场景图做了较大修改，

为避免系统自动将它改名或跟随被删除设备一起删除，可给它改名。

“设备编号”的修改，其所属场景图文件中的链接设备也会自动保持一

致。此功能仅对单一设备的场景图有效，即该图中只有一个设备的实时量。

对于常规的主图或配电系统图等综合性场景图，由于这些图中展示多个设备

的实时量，这些关联点不会自动更改。

“告警弹出”是指定场景图，当该设备通讯失败时，自动弹出指定的场

景图。“告警弹出”仅对“运行人员”有效，对于非“运行人员”登录，系统

不会自动切换其显示页面。



                                                            GF2000重庆共发科技有限公司 组态调试手册

35 

	

	

	

4.

图 4.4	 设备参数调整

2  

	

	

告警模块

告警组态主要是对告警模块添加、删除、导入、导出，以及告警模块的

配置。

告警正常工作，其前提条件是：告警服务（如短信服务器、电话语音盒、

邮件服务器）正常工作，告警模块工作参数设置正确。这里只讲述后者。
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4.2.1  

	

	

	

4.2.

模块添加

模块添加有两种方式：从云端添加（参考 3.2.2），和模块导入（参考 4.2.4）。

两者的差异在于，后者可以覆盖工程中同名的接口模块。

2  模块删除

打开“监控组态”下的“告警模块”页，左键点击告警项左侧图标

	

，

在弹出菜单中选择“删除模块”，即删除该模块，如下

 

	

 

	

	

4.2.

图 4.5	 告警模块的删除

但其接口模块依然保留在系统内。

3  

	

	

模块导出

模块导出可直接采用“工程导出”，参考 6.1 节。
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4.2.4  

	

	

模块导入

从工程打包文件（或裁剪的工程打包文件）中复制告警模块，可用于工

程调试或厂家新开发接口的导入。

选择“告警模块”项，如下

 

 图 4.6	 告警模块页

左键点击树根图标 ，出现弹出菜单，选择

	

，弹出“选取

设备”对话框

 
 图 4.7	 选取导入文件

点击 	，选择正确的工程文件：
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图 4.8	 已选取导入文件

点击“下一步”，选取模块：

 
 

 

	

图 4.9	 选取导入模块

确认后，即添加了相应的告警模块：
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4.2.

图 4.10 导入了短信报警模块

需要注意的是，这种导入告警模块方式，会以工程文件里的告警接口模

块替换覆盖现有工程里的告警接口模块。

5  

	

模块配置

打开“监控组态”下的“告警模块”页，鼠标左键点击待配置的告警模

块，界面右侧会显示出该告警模块的工作参数，我们可以在此进行配置（以

短信告警模块为例，见图 4.11）：
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4.

图 4.11	 短信告警配置

具体到告警模块的属性参数，不同的告警方式具有不同的参数配置和要

求，如有疑问，请参考 7.1 节相应章节。

3  

	

	

	

	

	

	

扩展服务

系统缺省包含以下扩展服务，这些扩展服务不可删除：

定时任务处理

实时状态输出（打印、 Email、短信）

移动终端数据服务

快照（定时或触发）

除以上几个扩展服务外，系统中还提供有其他多种扩展服务，如：双机

热备、传送实时数据包（子站—中心站数据同步）以及用于向第三方提供数

据服务的扩展功能，这些扩展服务的添加配置参考后续 7.2 节内容。
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4.3.

扩展服务组态主要是对服务模块添加、删除、导入、导出，以及服务模

块的配置。

1  

	

	

	

4.3.

服务添加

模块添加有两种方式：从云端添加（参考 3.2.3），和模块导入（参考 4.3.4）。

两者的差异在于，后者可以覆盖工程中同名的接口模块。

2  服务删除

打开“监控组态”下的“扩展服务”页，左键点击服务项左侧图标

	

，

在弹出菜单中选择“删除模块”，即删除该模块，如下

 
 

 

	

	

图 4.12	 删除服务模块

但其接口模块依然保留在系统内。
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4.2.3  

	

	

4.2.

服务导出

模块导出可直接采用“工程导出”，参考 6.1 节。

4  

	

	

服务导入

从工程打包文件（或裁剪的工程打包文件）中复制扩展服务模块，可用

于工程调试或厂家新开发接口的导入。

选择“扩展服务”项，如下

 
 

 

 

图 4.13	 扩展服务页

左键点击树根图标 ，出现弹出菜单，选择

	

，弹出“选取

设备”对话框
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图 4.14	 选取工程文件

点击 	，选择正确的工程文件：

 
 

 

 

	

图 4.15	 已选取工程文件

点击“下一步”，选取模块：
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图 4.16	 选取服务模块

确认后，即添加了相应的扩展服务模块：

 
 

 

 

	

	

图 4.17	 已导入了服务模块

需要注意的是，这种导入扩展服务模块方式，会以工程文件里的服务接

口模块替换覆盖现有工程里的服务接口模块。
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4.2.5  

	

服务配置

打开“监控组态”下的“扩展服务”页，鼠标左键点击待配置的服务项，

界面右侧会显示出该服务的工作参数，我们可以在此进行配置（以双机热备

为例，见下图）：

	

	

	

	

4.

图 4.18 服务模块属性设置

具体到服务模块的属性参数，不同的服务具有不同的参数配置和要求，

如有疑问，请参考 7.2 节相应章节。

4  

	

	

监控调试

某些情况下我们需要了解设备通讯的详细过程，监测有无数据发送接收、

数据是否正常等等。为此，系统中提供了专门的调试工具。

在“组态调试界面”的系统菜单下选择“调试窗口”，打开调试界面，如

图 4.19 所示。
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图 4.19	 调试窗口

在此可以对任一监控设备的通讯过程进行监测跟踪 :在左侧设备列表中，

选取待调试设备，将其右侧“调试” CheckBox 勾选，右侧工作区即会实时输

出该设备通讯的收发内容，如图 4.20 所示。

 

 

 

图 4.20	 调试状态下观察设备通讯数据包

窗口的右上角是一组功能按钮 : 	

“ ”或“ 	”按钮，控制调试信息输出与否；

“ 	”按钮，用于触发系统重载；

“ 	”按钮，用于拷贝输出信息，以发送给他人协助；
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“ 	”按钮，用于清除屏幕信息。

如果某个设备通讯异常，可以在此将设备置为调试状态，观察输出信息，弄

清通讯异常的原因。如果需要他人协助，按下“ ”，然后点击“

	

”，

将输出信息复制到记事本中（如图 4.21），然后将该文件保存并发给相关技术

人员，便于查看并给予帮助。

 
 

	

	

图 4.21	 拷贝调试信息

对于报警模块和扩展服务模块的调试跟踪操作与上述过程类似。
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5.

第五章 界面组态

1  

	

认识界面组态

登录系统时，勾选“组态调试界面”，进入“界面组态”；“界面组态”只

是“组态调试界面”中的一组组态工具，各组组态工具之间通过系统菜单进

行切换。“组态分类”区（工作区左侧）显示“界面组态”的三个功能页，分

别是：“场景图”、“导航树”、“绘图板”；工作区右侧显示当前页或当前选中

图元的属性，当无图元选中时，显示页面属性，如图 5.1 所示。

	
 

	

	

图 5.1	 界面组态

当选中页面中某个图元时，工作区右侧即会显示该图元的属性，如图 5.2

所示。
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图 5.2	 图元属性

“场景图”以实际目录结构管理场景文件，其中“ srcset”下保存不同屏

幕分辨率的场景文件，如图 5.3 所示。建议为每个工程的首页，绘制不同屏幕

分辨率下的视图。

	

	图 5.3	 场景图目录结构
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场景图下的 main.xml、image、srcset 为保留的文件或目录，既不许删除、

也不许新建。根目录“ scene”也禁止删除，新建文件或目录，均是相对该根

目录而言。

“导航树”是将场景图以树的形式进行组织，如图 5.4 所示。在运行方式

下（“管理人员界面”），用户通过点击导航树，打开各个场景图及进入各种功

能页面；而在组态方式下，用于编辑导航树。

 

	

	

图 5.4	 导航树

“绘图板”是编辑工具和图元面板，如图 5.5 所示。其中的

	

按钮用于在

“编辑”状态和“拖拽”状态之间的切换（切换鼠标动作的定义）。
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图 5.5	 绘图板

场景图组态界面分四个区域，左侧为“编辑工具及图元面板”，，中部为

“场景图编辑区”（其顶部为“工具条”），右侧为“属性区”，如图 5.6 所示。
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图 5.6	 场景图编辑界面

“编辑工具及图元面板”的顶部显示“编辑状态”按钮

	

、及最近使用

的图元工具按钮，其余部分分类显示各种图元。

在“编辑状态”下（通过“编辑状态”按钮

	

	

切换），通过鼠标点击，在

“场景编辑区”选中图元，修改其属性，进行拷贝、粘贴、移动、删除、排

列等各种编辑操作。

当任何一个“图元工具”选中时，可以通过鼠标在“场景编辑区”拖拽

生成相应图元。

在“拖拽状态”下（通过“编辑状态”按钮

	

 

切换），鼠标在“场景编辑

区”拖动时，可以拖动整个画面，其行为与运行方式下（相对于组态方式）

一致。
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5.2  

 

图元基本属性

 

绘图板处于编辑状态时，任意选中某一图元，在界面右侧即显示该图元

的基本属性，包括 “对象名称”、“关联测点”、“缺省状态”、“页面链

接”、“关联机柜”以及一系列显示属性：

 

 

 

 

1、动态显示

图元是构成场景图的基本元素，场景图并非单纯的静态画面，需要动态

展现设备工作状态，展现其测点数值，以及是否告警、是否撤防等各种状态

信息。当这些信息变化时，图元的显示发生相应改变，如颜色改变、文字改

变、闪烁、隐身等，使管理人员直观了解设备异常状况，进行处理。

因此，图元动态信息首先表现的是一个实时量（“关联测点”）；其次，

其不同状态（“状态表现”）可以定义不同的显示（“激活态”、“失活态”

的文字或背景的显示）；再次，可以定义其何种状态进行闪烁（“闪烁条件”），

何种状态隐含显示（“隐身条件”）。有关动态显示的属性设置方法分别在

5.3.10-5.3.13 详细说明。
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2、缺省状态

图元处于“激活态”或“失活态”通常由前述“关联测点”的“状态表

现”决定，即决定于实时状态。但当图元未关联测点时，该状态由“缺省状

态”决定，通过切换“缺省状态”，可以使图元呈现其“激活态”或“失活

态”显示效果，便于组态人员模拟测试。

3、页面链接

运行状态下需要查看不同的场景图（监控画面），通常通过“导航树”

进行切换，有些情况下两个场景图密切相关，查看了这个场景图，大概率会

打开相关的另一个图，那么，可以在场景图上建立热链接，点击该图元，即

打开关联页面，给使用带来便利。

图元属性“页面链接”，就是提供这样一种功能，点击该图元，即可打

开关联页面，其设置方法参考 5.3.14。

4、关联机柜

数据中心有机房容量管理的需求，即对机柜、机房的 U 位、功耗、 PDU

等进行校核。其表现形式是在机房机柜布局平面图上以不同的着色表现容量

百分比，该平面图是可组态的，这就要求代表机柜的图元具有“关联机柜”

的信息。

图元属性“关联机柜”，就是提供这样一个功能，其设置方法参考 5.3.15。

5、锁定和解锁

在组态过程中，鼠标操作无意间会移动、拉伸图元，改变了其形状和排

列，影响显示效果。为避免这些误操作，可以将图元的“移动”、“转动”、

“拉伸”操作进行锁定 或解锁

 

。如锁定了“横向移动”的图元，其水平方向的移

动被禁止，如果确实需要水平移动，应解锁其“横向移动”。
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5.

为组态方便，当选中一个图元集合时，单个图元的锁定失效，该图元可以与集合

一起拖动或拉伸（这里假定了选中一个集合，这个选中过程本身是不容易误

操作的，体现工程师真正意图）。

6、大小、位置属性

从图元大小位置属性，可以准确了解其实际几何属性，如未锁定，允许

直接修改该属性。

3  基本操作方法

界面组态中，进行任何图元操作时，需先选中“编辑状态”按钮

	

	

，当

“编辑状态”选中时，绘图板处于编辑状态，可以通过鼠标在“场景编辑区”

选中图元，修改其属性，进行拷贝、粘贴、移动、删除、排列等各种编辑操

作。

当任何一个“图元工具”选中时，可以通过鼠标在“场景编辑区”拖拽

生成相应图元。

在“编辑状态”选中状态下，再次点击该按钮

	

5.3.

，进入拖拽状态，此时，

鼠标在“场景编辑区”拖动时，可以拖动整个画面，其行为与运行系统界面

下一致。

1  编辑状态切换

左键点击“编辑状态”按钮 	，可在“编辑”与“拖拽”状态之间切换。

在“编辑”状态，用鼠标点击“场景编辑区”的图元，该图元进入编辑

状态，其编辑框及操纵点显示出来，同时其属性显示在右侧属性编辑区中。

拖动图元的操纵点，可拉伸、旋转图元；按住 Shift，拖动图元的上下左右操

纵点可剪切图元；按住 Alt 拖动活动图元的四角操纵点可进行对称缩放（保持
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5.3.

中心点不变）。支持块选、单选、移动图元。

在“拖拽”状态，用鼠标点击“场景编辑区”的任意位置，可拖拽整个

画面。

2  

	

图元-基本形状

图元根据其应用行业进行分组，便于找到需要的图元，其中“基本形状”

提供了直线、矩形、圆、圆弧以及各种多边形。

 

	

左键点击“基本形状”中所需图元，通过鼠标在“场景编辑区”拖拽生

成相应图元。
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当“编辑状态”选中时

	

 

5.3.

，绘图板处于编辑状态，移动鼠标在“场景

编辑区”选中图元，右侧属性区即显示该图元的各种属性，可进行修改。也

可对所绘图元进行拷贝、粘贴、移动、删除、排列等各种编辑操作。

3  

	

图元-常用组件

图元根据其应用行业进行分组，便于寻找到需要的图元，其中“常用组

件”里提供了文本、数显、仪表、漏水绳、流线、视频等各种组件。
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左键点击“常用组件“列项中所需组件，通过鼠标在“场景编辑区”拖

拽生成相应组件。
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5.3.

当“编辑状态”选中时，绘图板处于编辑状态，操作鼠标在“场景编辑

区”选中组件，右侧即显示该组件的各种属性，可进行修改。也可对所绘组

件进行拷贝、粘贴、移动、删除、排列等各种编辑操作。

其中的“流线”组件，当两个流线相接时，其“流体”如能正好合拍，

就会有一种连续流动的真实感，这里的“合拍”包括频率和相位两个方面的

合拍，相应于图元属性的“流动速度”和“初始相位”，只有“流动速度”相

同的两条流线之间，才能通过调整“初始相位”构成连续流动。

4  

	

图元-电气符号

图元根据其应用行业进行分组，便于寻找到需要的图元，其中“电气符

号”里提供了多种电气工程中所涉及的符号图元，包括空开、电容、闸刀和

变压器等，在绘制配电系统图时可以选用。
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5.3.

左键点击“电气符号”列项里中所需符号，通过鼠标在“场景编辑区”

拖拽生成相应符号。

当“编辑状态”选中时，绘图板处于编辑状态，操作鼠标在“场景编辑

区”选中电气符号，右侧即显示该符号的各种属性，可进行修改。也可对所

绘电气符号进行拷贝、粘贴、移动、删除、排列等各种编辑操作。

5  

	

图元-图片资源

“图片资源”里保存了各种图片，允许添加个性化图片，丰富显示界面。



                                                            GF2000重庆共发科技有限公司 组态调试手册

61 

 

	

左键点击“图片资源”列项中所需图片，通过鼠标在“场景编辑区”拖

拽生成相应图片。

 

	

当“编辑状态”选中时，绘图板处于编辑状态，操作鼠标在“场景编辑

区”选中图片，右侧即显示该图片的各种属性，可进行修改。也可对所绘图

片进行拷贝、粘贴、移动、删除、排列等各种编辑操作。

如有其他图片需要导入，可通过点击上载按钮“ 	”，出现如下对话框
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	按提示操作可将本地图片资源上传到服务器，以便在绘图时选用。

也可通过点击删除按钮“ 	”，对服务器中已存在的图片进行删除

 

5.3.6  拷贝、粘贴、删除

页面编辑过程中，可对已有的图元进行拷贝、粘贴、删除操作，可以通

过工具栏相应按钮（剪切 、拷贝 、粘贴

	

	

5.3.

）进行操作，也可通过快捷键实

现（拷贝 Ctrl൅C、粘贴 Ctrl൅V、删除 Delete）。

选中待操作图元，执行拷贝粘贴后，会在原图元旁边复制生成一个。

7  撤销、恢复

页面编辑过程中，若发觉修改不满意，可通过工具栏上的撤消按钮（“

	

”）

恢复到前一步或前几步的状态。

也可对已撤消的操作再次恢复，通过工具栏上的恢复按钮（“

	

 

5.3.

”）对已

撤消操作予以恢复。

8  排列、对齐

1.	 工具栏中提供了上（“ ”）、下（“ ”）、左（“ ”）、右（“ ”）四种
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对齐方式。

选中一组图元进行上（下、左、右）对齐操作时，会以最上（下、左、

右）那个图元为基准进行对齐操作，如对以下显示的几个图元进行上对齐操

作

 

	选中执行操作后效果如下

 

2.	 系统还提供了等高（“ ”）、等宽（“

	

 

”）工具，选取一组图元，进行

等高、或等宽操作，该组图元分别以最左、最上图元为基准调整为一致的高

度、宽度。

3.	 对于多于 2 个图元之间的排列，系统提供了图元与图元之间的上下

（“ ”）、左右（“ ”）间距等距工具，保持最远间距的两个图元位置不变，
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5.3.

均分其上下或左右间隔。等距操作不改变原有排列顺序。

9  文件保存

场景文件编辑修改后，点击工具栏的“ 	

5.3.1

”按钮进行保存。

0  

	

关联测点

每个图元可以关联一个实时信息，这些实时信息包括设备状态、模拟量、

状态量。图元的“状态表现”根据实时信息的某个方面的状态（比如“告警

状态”
注 1、“正常状态”、“撤防状态”、“失联状态”注 2、“现值非零”注 2、“状

态计算”注 2
等），使图元处于“激活态”或“失活态”，由于两种状态可以分

别定义不同的显示，图元在不同状态呈现不同外观，以此表现该实时信息。

基于同样的理解，可以定义其不同状态下的“闪烁”或“隐身”行为。通过

这三个方面以形象化的方式表现测点状态。

选中图元后，右侧显示出该图元的各种属性，将“关联测点”项右侧的

“ 	”打开，显示如下：

 

	此时可对关联测点进行选择，如选择“模拟量”，弹出如下界面
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	选择具体设备的具体测点，点击“确认”

 

	

	

	

此时可看到，表盘中已有指针动态指示所关联测点的实时数值，同时右

侧属性区对应位置显示所关联的测点名称。

模拟量图元关联测点后，如该测点为“不可信”，则显示“ ‐‐‐”；如测点

不存在，则显示“ ???”。

注 1:“告警状态”，对于设备而言，通讯失败或内部测点告警，即处于告警状态；

对于遥测而言，数值越限并且级别൐ൌ3 即处于告警状态；对于遥信而言，处于高级别

状态并且级别൐ൌ3 即处于告警状态。

注 2:“失联状态”，对于设备而言，只在设备通过中间代理传输时（比如中心站 ‐

子站结构）有用，当中间代理离线时，该设备的通讯状态及内部状态均不可知，处于
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失联状态；对于遥测、遥信而言，当该测点所属设备通讯失败或失联时，该测点处于

失联状态。

	

	

5.3.1

注 3:“现值非零”，对于设备而言，是指其通讯状态异常（通讯故障）；对于遥测、

遥信而言，是指其测点值为非零。

注 4:“状态计算”是对本界面上图元的“状态表现”值的计算，假定有图元“ s1”、

“ s2”分别关联了某些量，如果另一个图元的显示状态依赖该两图元状态的组合：当

两个状态均为 On 状态时，也为 On，否则为 Off，则其表达式如下：i temሺ"s1"ሻ. isOnሺሻ	&&	

itemሺ"s2"ሻ. isOnሺሻ，其中的运算符可以使用 Javascript（或 C）的各种运算符。所有图

元均支持 isOnሺሻ、 isOffሺሻ函数，模拟量图元，另外还支持 getValueሺሻ函数，返回其实际

值。

1  

	

	

状态表现

“状态表现”通常用于“关联测点”告警时，该图元文字改变，背景改

变，以醒目警戒的效果显示，引起管理人员注意。

选中需表现其状态变化（如颜色、线条、背景、文字的变化）的图元，

右侧显示出该图元的各种属性。如果该图元已“关联测点”（见 5.3.10），属

性区有“状态表现”项
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	点击“状态表现”，弹出如下对话框

 

	选择需要表现的状态，点击“确认”

 

	

	

	

此时可看到，右侧属性区“状态表现”位置显示所选状态。

设置“状态表现”属性后，该图元依据关联测点的不同取值，处于“激

活态”、“失活态”的两种状态之一。接下去要定义这两种状态下的显示，以

数值显示图元为例，就是分别定义其“激活态数显”“激活态背景”以及“失

活态数显”“失活态背景”，相应于该图元在两种状态下的显示。其他图元的

设置方法类似。

“激活态数显”
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主要定义激活态下，文字的锁定、位置、大小、字号、颜色与对齐方式。

“激活态背景”

	

	

	

主要定义激活态下，色块的锁定、位置、大小、填充效果等属性。

“失活态数显”
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主要定义失活态下，文字的锁定、位置、大小、字号、颜色与对齐方式。

“失活态背景”

	

	主要定义失活态下，色块的锁定、位置、大小、填充效果等属性。

这样设置完成后，在运行界面上，当该测点处于正常状态时，该图元显
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	示如下：

	

	而处于告警状态时，显示如下：
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5.3.12  

	

	

	

闪烁效果

“闪烁效果”通常用于“关联测点”告警时，该图元闪烁显示，引起管

理人员注意。

选中需有闪烁效果的图元，右侧显示出该图元的各种属性

 

	点击“闪烁条件”，弹出如下对话框

 

	选择需有闪烁效果的状态，点击“确认”
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5.3.1

此时可看到，右侧属性区闪烁条件位置显示所选状态。这样设置完成后，

在运行界面上，当该测点处于正常状态时，该图元会进行闪烁。

3  

	

	

隐身效果

“隐身效果”通常用于，当“关联测点”处于告警状态时，该图元以醒

目警戒方式显示（比如漏水告警、非法入侵告警等），引起管理人员注意；而

当“关联测点”处于正常状态时，隐含显示。

选中需有隐身效果的图元，右侧显示出该图元的各种属性：
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	点击“隐身条件”，弹出如下对话框

 

	选择需有隐身效果的状态，点击“确认”

 

	

	

5.3.1

此时可看到，右侧属性区隐身条件位置显示所选状态。这样设置完成后，

在运行界面上，当该测点处于正常状态时，该图元会被隐藏。

4  

	

	

页面链接

页面链接用于运行方式下，点击某图元，打开其关联页面。

选中图元后，右侧显示出该图元的各种属性
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	点击“页面链接”，弹出页面选择对话框：

 

	选择链接的页面，点击“确认”

 

此时可看到，右侧属性区页面链接位置显示所链接的页面文件。设置完

成后，在运行界面上，当鼠标点击该表盘（其他图元类似）时，系统会自动
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5

跳转至所链接的页面。

.3.15  

	

	

关联机柜

该属性通常用于机房机柜布局图，用于容量管理中对机柜容量的展示和

校核。

选择某一机柜，右侧列出该机柜图元的各种属性

 

	点击“关联机柜”，弹出如下对话框
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	依次选择机房和机柜
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	点击“确认”
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此时可看到右侧属性区关联机柜位置显示所关联的机柜名称。这样设置

完成后，在运行界面的容量管理中，当鼠标点击该机柜图元时，系统自动对

该机柜内部实际布局进行展示。

 

5.4  导航树编辑

根“导航树”是禁止删除的，新建项或新建组，均是针对已有的“导航
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树”的根而言。

对导航树进行编辑操作后，切记要保存。具体做法是右键“导航树”，在

弹出菜单中选“保存”。

 

 

	

5.4.1 新建项

选中待新建项所属分枝，鼠标右键，在弹出菜单中选择“新建项”，如下：

 

	输入项名称，如：
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	输入完成后点击“确认”，该分枝下即添加了该新建项

 

 

	

5.4.2 新建组

选中待新建组所属分枝，然后鼠标右键，在弹出菜单中选择“新建组”，

如下：
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	输入组名称，如：

 

	输入完成后点击“确认”，该分枝下即添加了该新建组。

 

	新建组下可以再新建项或新建组。
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5.4.3 删除项

选中待删除项，然后鼠标右键，在弹出菜单中选择“删除”，如下

 

	

 

	

点击“删除”，该项即被删除。

5.4.4 删除组

选中待删除组，然后鼠标右键，在弹出菜单中选择“删除”，如下
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点击“删除”，该组即被删除，该组下挂的所有项和子组均被删除。

5.4.5 拷贝项

选中待拷贝项，然后鼠标右键，在弹出框中选择“拷贝”，如下

 

	

 

	

点击“拷贝”，该项即被拷贝。

5.4.6 粘贴项

上述拷贝操作后，对所拷贝的项进行粘贴。右键待粘贴的分枝，在弹出

菜单中选择“粘贴”，如下：
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	点击“粘贴”后，拷贝项即被粘贴在该分枝下：

 

	

注意，拷贝后的项不能粘贴到同一个分支下，否则会因为重名，操作不

被执行。
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5.4.7 项（组）改名

选中待改名的项，然后鼠标右键，在弹出菜单中选择“改名”，如下：

 

	在弹出框中输入新的名称，如

 

	然后点击“确认”即完成项名修改
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组名的更改方法同上。

5.4.8 项（组）移动

项的移动不同于项的拷贝粘贴，前者是将原项移至新的分枝下，原分枝

下不再存有该项；而拷贝粘贴项是在原分枝和新分枝下均存有该项。

选中待移动的项，然后鼠标左键按住该项不松开，拖动新的分枝位置或

新的分枝名称处：

 

	松开鼠标，项即被移动成功
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此时可看到，项被移至新的根下，原根下已不存在该项。

组的移动方法同上。

5.4.9 链接场景文件

新建项后，需要对项的链接场景文件进行选取，选中项，鼠标右键选择

“链接 … 	”
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	在弹出框中选择场景文件

 

	

	

 

5.

点击“确认”，即为该项链接了场景文件。在运行界面下，双击该项名，

系统就会自动跳转并打开该场景文件。

对于已有的项，可通过上述方法对现有链接的场景文件做更改。

5  

	

	

	

投屏展示

	

通过饼图、棒图、曲线等各种表现形式，将各种数据通过各种组合展现

到一个屏幕上，通常用于大屏显示。

投屏展组态包括一下内容：版面数量、版面内容、版面排版、组件参数，

同时为不同的屏幕进行规划，使在各种分辨率的终端上有理想的呈现效果。

登录系统时，勾选“组态调试界面”，进入“组态界面”；“投屏组态”只

是“组态调试界面”中的一组组态工具，各组组态工具之间通过系统菜单进

行切换。

组态界面包括目录区、工作区、参数区。
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5.5.1  

	

目录区

“目录区”（左侧区域）显示投屏界面列表，列表内容即为用户界面中的

导航入口项，通过点击图标弹出的菜单，进行“增加”、“删除”、“改名”、“发

布” /“雪藏”等操作。

	

界面在组态完成前应处于 “雪藏”状态，完成后再进行 	

	

	

5.5.

“发布”，

否则，用户打开正在组态的半成品，会感到困惑。

2  参数区

“参数区”（右侧区域），用于编辑工作区页面参数、或选定组件的参数，
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5.5.

其内容根据“工作区”的选择而切换。

3  工作区

“工作区”（中部区域）从上往下分别为“工具栏”

	

	

、“投

屏模拟器”、“组件选择区”。

“工具栏”最左侧按钮为“断点”，用于选取适配的屏幕分辨率，在其弹

出菜单（见下图）中勾选，即可“选定” /“取消”适配的屏幕，选定的适配

屏幕相应的一组按钮顺序排列于该按钮的右侧，切换这组按钮，“投屏模拟器”

中即显示相应屏幕，在此，可为该屏幕进行组态适配。建议为 320	x	568、960	

x	600、1280	x	720、4096	x	2160 等进行适配，分别代表了手机、平板、桌面、

宽屏等显示器。

	

	

	

“工具栏”最右侧按钮用于切换“屏幕投射”模式，当在桌面（ desktop）

上为手机组态，或者在手机上为桌面组态时，该按钮有效。“屏幕投射 ‐等尺寸”

是为模拟一个尺寸相等的屏幕，“屏幕投射 ‐等像素” 是为模拟一个分辨率（像

素）相等的屏幕。
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“组件选择区”列出系统内置的各种组件，通过拖拽的方法，添加到“投

屏模拟器”中。

“投屏模拟器”模拟选定分辨率的显示屏，显示投屏展示的真实效果，

并在其中进行所见即所得的“组件添加”、“组件删除”、“组件排版”、“参数

设置”等工作。

“组件添加”，从“组件选择区”将选定组件拖拽进来。

“组件删除”，每个组件的右上角有一个删除图标

	

，点击该图标，即可

将该组件删除。

“组件排版”，每个组件均可在“投屏模拟器”中拖拽以移动位置，也可

以通过其左下角的缩放图标 	

	

，将组件放大或缩小。

“参数设置”，点击题头区域，“参数区”显示页面参数属性，并可更新，

如下：

	

其中的“取消竖向整屏”，是指该组态界面在实际终端显示时，并不自动
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充满屏幕的高度方向，而是采用这里设定的高度进行呈现。这种方式常用于

手机屏幕：在高度方向无需拘束于手机整屏，代之于根据设定高度自由延伸，

通过滑屏，查看展示内容。

轻轻拖拽组件，“参数区”显示该组件参数属性，并可更新。每种组件的

参数有差异，这里仅举例如下：
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6.

第六章 工程管理

“工程管理”用于对监控工程的项目备份，项目还原，或子站页面打包。

在无法连接外网的环境下，其设备添加、告警模块添加、扩展模块添加

等工作均无法完成（因为需要从云资源获取），此时，可在外网通过笔记本电

脑完成组态，然后将工程导出，并导入内网监控主机，该过程也通过本章叙

述的方法实现。

1  

	

	

下载

将监控主机的工程配置打包下载，生成一个本地文件。

组态调试界面中通过右上角系统菜单进入“工程管理”，如下：

 

	选择后进入工程管理界面如下：
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点击

	

后，可观察到浏览器左下角出现下载的 ZIP 压缩文件（如无重

名，文件名为“ project .zip”）

 

 

	

6.

该压缩文件可以拷贝到其他环境，用于工程恢复、工程复制或场景图嫁

接。

2  

	

上载

使用上述下载管理方式备份的工程打包，更新监控主机，用于监控主机

的恢复，相同监控内容的复制等操作。

首先需要在监控主机上安装模板工程（空工程，具体操作参考《安装说

明》），然后登录组态调试系统后从右上角系统菜单进入“工程管理”，选择“上
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	载管理”：

 

点击 	，选择正确的工程文件：

 

点击

	

，等待片刻（根据工程大小不同，等待时间会不同），待界面

下端出现“上载成功，请重载以生效”提示时，完成上载：
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6.

完成上载后，该监控主机中配置与工程打包中的配置一致。接口模块（包

括告警模块和扩展服务模块）文件、场景文件和图形文件也自动下载到指定

目录下。

重载监控，系统按新的配运行。

3  

	

6.

平台拓展

工程打包中只包含适用于宿主监控主机的接口模块，当将该打包文件用

于其他计算平台时（CPU 架构、操作系统有差异），接口模块不兼容，因此，

需要在该打包文件中导入匹配新平台的接口模块，最终该文件中包括多种架

构的接口模块，分别用于不同的主机平台。

4  

	

 

网络设置

可以将监控主机的网络地址设成“自动获取”或者设为固定 IP，由于监

控主机需要提供远程访问服务，其服务 IP 必须固定，因此，在实际使用过程

中，总是设为固定 IP，下面所述“自动获取 IP”基本无用。
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6.4.1  

	

自动获取 IP

组态调试界面中通过右上角系统菜单进入“网络设置”，工作区的左侧显

示当前提供服务的远程监管平台服务器网卡列表：

 

 

	选择网卡，右侧即显示当前网卡相关信息：

 
 

这里我们可以将自动获取右侧的“ 	”打开，如下：

 

然后鼠标左键点击网卡项左侧的“

	

”，在弹出菜单中选择“保存设置”，

对更改做保存：



                                                            GF2000重庆共发科技有限公司 组态调试手册

98 

 

	

6.4.

这样即设置服务器 IP 为“自动获取”方式，即网址由交换机自动分配。

2 IP 

	

设置固定

如上述操作，选中网卡后，工作区即显示当前网卡的基本信息

 

	

此时可以对网卡的相关信息做修改，包括 IP、掩码和网关。如对网卡信

息作如下修改
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注意，一旦相关参数做过更改且尚未保存的，在网卡名称右侧会加有“ *”，

如下

 

若要使修改生效，鼠标左键点击网卡项左侧的“ 	

	

”进行保存。

待下次登录时需要使用新的 IP，如下：
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7

第七章 常用组件及其配置

.1  

	

	

	

7.1.

告警模块

告警模块包括常用的声光告警、短信告警、邮件告警、微信告警等，也

包括第三方的告警模块，这里主要讲述常用告警模块的参数配置。

注意，一个告警能否送达，决定于该告警相应测点的告警方式、安全时

段，决定于该告警相关设备的是否归属于某个管理人员，决定于该管理人员

的事件响应级别、响应时段、联系方式（电话告警、短信告警、即时通讯等），

决定于告警模块是否准确配置。这里仅仅完成“告警模块的配置”。其他应参

考《用户手册》相关章节。

1  

	

短信告警

短信告警模块的属性参数如图 7.1。
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图 7.1	 短信告警参数设置

其中“网址端口”填写的是 ሾ网址 ሿ:ሾ端口 ሿ信息，用于通过串口服务器连接

短信猫的场合，如果短信猫直接连接监控主机的串口（比如公司提供的一体

化主机，内置短信猫），对应该参数项为如下形式：

	

	

	

“接收转发”用于接收到感兴趣的运营商信息后，转发给管理人员。“服

务号码”中填写运营商的服务号 ሺ可以设置多个），“信息过滤”中填写关键字

或正则表达式（如为空，则不过滤），用于过滤掉垃圾信息。运营商通过其服

务号发来的短信（如欠费通知），如符合过滤条件，则自动转发给管理人员。

“成功报告”、“失败报告”用于控制告警发送成功或失败的消息是否显

示到事件管理器中。这里应注意，告警成功与否总会记录，此设置不影响告

警记录。
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7.1.

这里支持短信代理功能（用于查询手机费用等），以特定格式发送的短信，

启动其短信代理功能，代理持续时间 16 秒，假定短信为 ሺ10086ሻ:CXYE，短信

猫会将 CXYE 转发给 10086，在 16 秒内 10086 回复的短信，均会返回给用户。

2  

	

	

	

电话告警

拨打管理人员的电话，接听时，首先循环播放前导语音：“有报警发生，

按 "*"键接听”（“前导播放次数”可设置），管理人员按下 "*"键，循环播放告

警语音，直到管理人员挂机或播放次数达到设定的“报警播放次数”后自动

挂机。

短信告警模块的属性参数如图 7.2。

	

	

	

	

图 7.2	 电话告警参数设置

其中“服务网址”填写的是电话语音模块的网址；“语音效果”可以选择

“男声”或“女声”；“前导播放次数”是指接听时播放的前导音，其播放次

数可设置；“报警播放次数”是报警语音的重播次数；“重拨次数”、“重拨间

隔”是指报警失败后，进行重拨。
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7.1.3  

	

	

	

	

	

	

邮件告警

	

	

7.1.

通过电子邮件发送告警，在“系统管理” ‐“人员权限”界面录入管理人

员的“邮箱”。

邮件报警模块需要配置以下参数：

“ 邮 件 服 务 ”， 发 件 服 务 器 的 URL ， 如 smtp://smtp.163.com 或

smtps://smtp.163.com，后者为 SSL 加密通讯。

“登录账号”，发件服务器的登录账号，通常与邮箱的用户名一致。

“登录密码”，发件服务器上该发件账号的登录密码。

“发件邮箱”，应与上述邮件服务、登录账号匹配，否则会发送失败。

“邮件标题”，通常以“机房监控报警”作为邮件标题。

4  

	

	

	

	

微信告警

	

	

通过微信公众号（企业号）发送告警，为监控系统建立一个企业微信号，

凡需要接收告警信息的管理人员，应关注该公众号（二维码扫描），并在“系

统管理” ‐“人员权限”界面将该人员的微信号录入“即时通讯”栏目。

	

微信报警模块需要配置以下参数：

“企业 ID”（“CorpID”），在微信公众号中获取（参看后续步骤）

“凭证密钥”（“ Secret”），管理组的凭证密钥，在微信公众号中获取（参

看后续步骤）。

“部门”（“Party”），可以为空。

“企业应用 ID”

（参看后续步骤）

（“AgentId”），企业应用的 id，，在微信公众号中获取

。
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建立企业微信号过程如下：

1、注册公众号（企业号）

申请入口： https://work.weixin.qq.com/	

	

	 	

	

	

按“企业注册”，进入下一页，填写完整信息后，按“注册”，即创建完成。

2、查看公众号

注册完成后可以进入到后台管理页面，点击“连接微信” ‐“微工作台”，

在页面底部，可以看到企业号的二维码，可以通过微信扫描，关注该公众号。
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3、创建应用

在开始调用公众号的 API 之前，我们要先创建一个应用，告警可以发送到

指定的应用中，同时我们还可以对应用授权，以限制可以看到告警的人员范

围。

在“自检应用”创建分类下，点击“创建应用”
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创建完成后，点击应用图标可以看到以下页面，其中“AgentId”和“ Secret”

需要填写到报警配置中

	

	 4、查看企业 ID	



                                                            GF2000重庆共发科技有限公司 组态调试手册

107 

	

	其中的“企业 ID”需要填写到报警配置中

5、查看关注该公众号的人员 ID	

	

	

进入“通讯录”，点击右侧列表中的人员，查看该人员的信息，其中的账

号，应拷贝到监控系统管理人员维护界面的相关人员的“微信”栏目。
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6、成员加入

成员通过扫描企业二维码加入企业时，会提醒“关注身份验证”验证手机

号（获取验证码），扫码人必须完成该过程（否则，加入有异常）。过程如下：

提示“申请加入企业”→点“去申请”→填写“姓名”、

→点“申请加入”→“申请已发送，请等待管理员审核”

“电话”、“验证码”

。

7、审核加入成员

点“管理工具”‐“成员加入”，在网页下方中部可以看到申请的人员列表，

点“查看”，可以看到申请加入的成员并审核。

 

	8、设置成员或部门对应用的可见范围

成员加入企业号，必须对相关应用 ሺ比如“监控告警” ሻ可见，才能通过该
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应用发送消息，否则，发送失败。

在“企业应用”页，点击“自建应用”分组内的“监控报警”（按上述步

骤已建立的），进入该应用的属性页。

	

	

	

点击属性页右侧的“编辑”按钮，其“可见范围”区域进入编辑状态，点

击“添加”按钮，进入“设置应用可见范围”窗口，在这里可以更改“可见

范围”。
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为了简化设置，可以把部门设置在可见范围内，这样添加到该部门的成员

自然拥有该应用的可见权限（也可以单独设置成员可见权限），修改完成后，

点击“确认”，返回到上一层界面。
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	最后点“完成”按钮。设置“可见范围”完成。

	

	

	

7.1.5 HTTP  

	

	

	

短信告警

	

	

	

	

	

一个告警能否送达，决定于很多因素，请参考 7.1 的注意事项，这里只介

绍该告警模块的配置。

	

对于调试人员来说，可以在组态界面下配置以下参数：

“链接地址”，短信服务的 URL，如 http://xxx.xxx.cn:8061/smssend。

以及特定通讯协议规定的各种用户参数。

对于专业人员来说，可以根据通讯协议配置属性参数及其组态界面，其要点如下：

1、链接地址

即属性 "url "。

2、方法和内容
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方法即属性 "verb" : 	 "GET"|"POST"，根据 "verb"取值的不同，内容分别为 "query"及 "body"。

	

 

内容不管是 "query"还是 "body"，均可包括待定元素，而这些待定元素可以组态编辑，从而实

现内容可编辑。

内容的待定元素有两种： `$ሼxxxሽ `表示取 "xxx"属性值，"%mobi le%"、 "%content%"分别表示手

机号、短信内容。

	

属性有字符串和对象两种，前者通常是用户填写的内容；后者包括两种形式：

A. 对 象 包 括 属 性 "content"及 "encode"， 分 别 为 原 始 内 容 （ 原 始 内 容 可 能 包 括 "%mobi le%"、

	

	

	

"%content%"）及编码方案。如 ሼ"content" :"%content%" ,"encode":"URL"ሽ。

	

B . 对象包括属性 "type"，其他属性根据 "type"而定，用于表达当前时间、自增长 ID 等等，如：

ሼ" type" :" time" ," format" :"%Y%m%d%H%M%S"ሽ，表示当前时间；

	

ሼ " type" :"auto_ increment" ," length" :6ሽ，表示产生 6 位数自增长数字， length 可省略。

	

	

7.1.

如果 VERBൌGET，那么属性 "query"为其内容， "query"为包括 "待定元素 "的字符串。

"query"举例如下 : 	

"query" :"snൌ$ሼsnሽ&pwdൌ$ሼpwdሽ&mobi leൌ%mobi le%&contentൌ$ሼcontentሽ；

如果 VERBൌPOST，那么属性 "body"为其内容， "body"包括 " format"和 "content"，前者说明后

者的格式，如缺失表示后者为字符串，否则，应根据 " format"将 "content"格式化后，替换待定元素，

再字符串化，使解决特殊字符的 escape。

"body"举例如下 : 	

"body": 	 ሼ 	

" format" : 	 "xml" |" j son"|undef ined, 	

"content" : 	 " " 	

ሽ 	

3、其他属性

其他属性通常是“内容”中引用的变量以及“重试次数”、“成功报告”、“失败报告”等等，这

些变量在组态界面可编辑。

6 TCP  短信告警

一个告警能否送达，决定于很多因素，请参考 7.1 的注意事项，这里只介
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绍该告警模块的配置。

	

对于调试人员来说，可以在组态界面下配置以下参数：

	

	

 

“服务地址”，短信服务的 IP 和端口，如 192.168.0.166:3000。

以及特定通讯协议规定的各种用户参数。

对于专业人员来说，可以根据通讯协议配置属性参数及其组态界面，其要点如下：

1、服务地址

即属性 " ipport"。

2、发送内容

发送内容由 "body"定义， "body"包括 " format"和 "content"，前者说明后者的格式，如缺失表示

后者为字符串，否则，应根据 " format"将 "content"格式化后，替换待定元素，再字符串化，使解决

特殊字符的 escape。

	

 

上述 "content"可包括待定元素，而这些待定元素可以组态编辑，从而实现内容可编辑。

内容的待定元素有两种： `$ሼxxxሽ `表示取 "xxx"属性值，"%mobi le%"、 "%content%"分别表示手

机号、短信内容。

	

	

属性有字符串和对象两种，前者通常是用户填写的内容；后者包括两种形式：

A. 对 象 包 括 属 性 "content"及 "encode"， 分 别 为 原 始 内 容 （ 原 始 内 容 可 能 包 括 "%mobi le%"、

"%content%"）及编码方案。如 ሼ"content" :"%content%" ,"encode":"URL"ሽ。

B. 对象包括属性 "type"，其他属性根据 "type"而定，用于表达当前时间、自增长 ID 等等，如：

ሼ" type" :" time" ," format" :"%Y%m%d%H%M%S"ሽ，表示当前时间；

ሼ" type" :"auto_ increment" ," length" :6ሽ，表示产生 6 位数自增长数字， length 可省略。

"body"举例如下 : 	

"body": 	 ሼ 	

" format" : 	 "xml" |" j son"|undef ined, 	

"content" : 	 " …

	

" 	

ሽ 	

3、其他属性

其他属性通常是“内容”中引用的变量以及“重试次数”、“成功报告”、“失败报告”等等，这
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7.1.

些变量在组态界面可编辑。

7 FTP  

	

	

	

	

	

	

短信告警

	

一个告警能否送达，决定于很多因素，请参考 7.1 的注意事项，这里只介

绍该告警模块的配置。

	

对于调试人员来说，可以在组态界面下配置以下参数：

	

	

	

	

	

	

	

“服务网址”， FTP 服务器的 IP，如 192.168.0.166。

“登录用户”， FTP 服务的授权用户。

“登录密码”， FTP 服务的用户密码。

“文件路径”，相对于 FTP 根目录的文件存放路径。

	

以及特定通讯协议规定的各种用户参数。

	

如果告警文件写入本机文件夹，应将该文件夹设为 FTP 服务目录，比如：

/srv/ftp， LINUX 中 FTP 服务的配置方法，请参考附录。

	

FTP 告警是否发送成功，可直接到 FTP 目录中查找文件是否存在，检查其

格式是否符合通讯协议要求。

对于专业人员来说，可以根据通讯协议配置属性参数及其组态界面，其要点如下：

1、服务网址

即属性 "url "。

2、服务端口

即属性 "port"， FTP 服务端口通常为 21。

3、文件命名

文件命令由 " f i lename"定义，文件名中可以包括时间参数，如 "%Y%m%d%H%M%S"表示年月日

时分秒，以及定长的自增长数字，如 "$ሼ ID3ሽ"表示 3 位递增数字。

4、发送内容
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7.1.

发送内容有两种方式：

a、 如果发送内容比较简单，可以 "content"和 "encode"描述发送内容，例如：

ሼ 	

"content" :"%mobi le%|| |%content%" , 	

"encode": 	 "GB2312" 	

ሽ 	

其中， "%mobi le%"、 "%content%"分别表示手机号、短信内容。

b、 如果发送内容比较复杂，则以 body 及其一系列属性描述发送内容，参考前一节（ TCP 短

信告警）的说明。

8  

	

	

腾讯云短信告警

一个告警能否送达，决定于很多因素，请参考 7.1 的注意事项，这里只介

绍该告警模块的配置。

	

组态界面需要配置的参数有：

账户密钥 IDሺsecretidሻ	

账户密钥 KEYሺsecretkeyሻ	

短信应用 IDሺappidሻ	

模板 IDሺtemplateidሻ	

短信签名 ሺsignሻ	

ID其 中 “ 账 户 密 钥 ” 与 “ 账 户 密 钥 KEY ” 可 通 过 链 接

（ https://console.cloud.tencent .com/cam/capi）登录腾讯云获取，如下图所

示。
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	“短信应用 ID”在建立的短信应用中获取，如下图。

	

	

	

7.

“模板 ID”和“短信签名”可在建立的短信模板中获取。

2  

 

	

扩展服务

系统支持各种扩展服务，如定时任务、实时状态输出、双机热备、子站-

中心站数据同步、以及对第三方系统提供数据服务的北向接口等。有的是系

统必备的功能模块，有的是可动态增减的功能模块。
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7.2.1  

 

定时任务

	

	

7.2.

可以定时执行某些控制任务（参考运行手册的说明），也可以定时发送

站点状态（参考下一节“实时状态输出”）和设备(及遥测遥信)状态，定时

发送站点状态在定时任务的“系统任务”中设置，其内容在下一节说明；定

时发送设备(及遥测遥信)状态在定时任务的“设备控制”中设置，其命令配

置在数据库表格 setparm 中，具体如下：

增加一条设置命令： set_name 为该发送过程的名称（例：发送温度），

set_type 为 类 型 设 为 “E” ， main_instruction 为 主 命 令 ， 设 为

“OUTPUT_MESSAGE”；minor_instruction 为次命令，设为 E（发送设备运行

状态）、Cxx（发送 xx 号遥测值，例 C1、C2 等）或 Xxx（发送 xx 号遥信状态，

例 X1、X2 等）。该设备必须设为短信报警（短信报警打勾，并且级别൐ൌ2）。

2  

 

	

7.2.

实时状态输出

通过短信、打印、邮件等输出整个站点的当前状态，其命令配置在数据

库表格 exproccmd 中，缺省已配置，无须修改。输出内容可以通过短信表现

整个站点状态如：“XX 站点当前状态：正常”、“XX 站点当前状态：异常”、

“XX 站点当前状态：紧急报警”等，也可以通过打印或邮件报告每个设备的

详细工作状态如：“XX 设备通讯正常…”。

3  双机热备

两台监控主机，通过网络和串口连接，并机运行。其网络连接为必备，

串口连接可选。通过三个网络端口进行“数据交换”、“主备协商”、“冗余

 端口”，缺省分别为 818、828、816，应确保两台主机之间此端口双向可达。
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下面仅叙述监控系统的双机热备配置，一般还需配置数据库同步，请参

考《Ubuntu（16.04）_MySQL（5.7 版）双机热备配置及同步失效后的修

复》

1、热备模块的添加和配置

通过浏览器连接任意一台监控主机，登录到组态系统添加双机热备模块，

设置热备模块属性（主机网址、串口、服务网址、服务 MAC 等）
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1. 主机网址栏可以设定主备模式，选择谁“主”谁“备”或“自动”。

如果设定为“主”“备”，则设为“主”的主机永远工作在主机模式，设为

“备”的主机永远工作在备机模式；如果两台主机均设定为“自动”，则两

台主机通过协商决定谁“主”谁“备”。

2. 热备主机之间需要互相监测并协商主备关系，如条件允许，协商通道

也应热备（有冗余），当一个通道（比如网口）失效时，另一个通道尚能继

续工作，这里选择串口通讯作为冗余通道使用。如在“串行端口”栏中填写

正确有效的串口，该串口冗余通道就能生效；如果不打算使用串冗余通道，

应清空该栏目，热备系统仅通过网络通道进行数据交换，“系统信息”的“双

机热备”区域不再出现“串口连接”内容。采用“单网络通道”进行热备，

也是一种容许的工作模式，特别是当双机异地、串口线无法连接时。

3. 服务网址（或者称为“集群网址”）动态绑定于“主机”，提供不间

断的数据服务（如远程访问）。如果一台主机有多个网卡，可以指定该服务

网址绑定于哪个网卡，即在哪个网卡（子网）提供服务，如果只有单网口或

者希望集群服务 IP 与固定 IP 绑定到同一个网口，“服务 MAC”地址栏可以

清空，否则，应在“服务 MAC”地址栏填写该网口的 MAC，使集群服务 IP 准

确绑定到该网口（需要正确填写两台主机上相应网口的 MAC 地址），如：

 

 

 

如事先配置好数据库同步，则上述添加配置过程在任意一台监控主机上

完成即可，另一台会自动同步完成配置；否则，需要从 A 机导出工程，并在 B

机导入。

2、热备状态的查看
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如果已配置了双机热备，浏览器登录任意一台监控主机，均可以在“系

统信息”界面观察到双机热备的相关信息，如网络地址、热备状态、网络连

接、串口连接、数据连接，以此确认热备工作状态：

监控主机 A 

 

监控主机 B 
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此时 A 机工作在“主机”状态，其“热备状态”显示 ，同时，其网址

有两个，一个为固定网址，另一个为集群网址；B 机工作在“备机”状态，其

“热备状态”显示  

 

 

 

 

 

，其网址有一个，为其固定网址。

3、配置时钟同步

主备双方应保持时钟同步，方法有二：

 

A、

 

 

7.2.

如果网内有专门的时钟服务器（NTP），将热备双方的“时钟网址”

均指向该时钟服务器即可；

B、 将其中一台设置为时钟服务器（见安装手册），另一台的“时钟网

址”指向该服务器。

后者，是个权宜之计，仅仅将其中一台主机的系统时间作为“标准时间”，

同步另一台主机，确保两台服务器时钟一致。但随着时间推移，时钟会慢慢

偏离标准时间。

4 -   

 

        

子站 中心站

系统支持金字塔式多层级联（n-Tier），子站-中心站代表其中的任意

相邻两层。最常用的是两层级联（比如多个县机房汇聚到市机房），及多个

子站向中心站汇聚，需要实现以下几个方面功能，配置数据的自动同步（向

上、向下、双向）、实时数据的自动同步、控制命令的自动下达、历史数据

的自动补齐、门禁权限的集中管理等等。

子站-中心站的网络通讯用到 3 个端口，子站向中心站传送实时数据的

UDP 端口（缺省为 1668），中心站回应子站的 UDP 端口（缺省为 1669），

子站向中心站传送配置数据的 TCP 端口（缺省为 6660），应确认这些端口可

达: 

1、子站(UDP1669)     中心站(UDP1668) 
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2、子站(TCP)        

 

 

 

 

中心站(TCP6660) 

 

注意：

1、 子站与中心站传输时，系统假定子站的规模小于一定限度：设备数

（ 2048+512）、遥测数（ 1024*32）、遥信数（ 1024*96），如果超出

该限度，会输出 DEBUG 告警信息，同时产生事件：“ XXX 远程站设备数 XXX，

遥测数 XXX，遥信数 XXX 超出配置限制”。

子站与中心站采用“强同步”时，“设防”、“撤防”命令自动向下传递，

即中心站传递给子站，反过来却不传递。因此，这类操作应在中心站进行，

否则会导致上下级之间“设防”、“撤防”状态不一致。如果采用“双向

同步”，在子站执行“设防”、“撤防”命令，可能会间接影响中心站的

状态 :子站的设防、撤防状态会在其冷启动时，经由配置同步机制，改变中

2、

心站的配置，并最终在中心站冷启动时生效。

1．子站配置（扩展模块的添加与配置）

子站配置自动上传，添加数据发送模块：“传送实时数据包”，其目的

IP 指向中心站：
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2．中心站添加子站

浏览器登录中心站系统，在“监控配置”→“子站管理”界面添加子站，

同步方式为“向上”：
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此处的“站号”须与上述子站添加的扩展服务模块配置项“站点编号”

保持一致。

注意，子站的属性“网址”，可以是 IP、域名或者是 nginx 转译的网名

等，视频访问就是通过该网址进行中继的。目前来说如果没有子站视频，该

栏目可以不填写。

添加完成后，点击“重载”按钮，中心站在数秒内会提示发现配置不一

致、进行配置同步、同步后自动重载系统…，可以在事件窗口或调试窗口观

察该过程。

3．中心站导入子站界面

将子站工程打包，在中心站导入该子站界面。具体操作如下：

a.进入子站组态界面的“工程管理”，将子站工程打包：

 

 

b.进入中心站组态调试界面的“界面组态”，在其“导航树”页中建立

子站入口（“新建组”，如“博创站”）：
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c.在中心站“场景图”页中建立子站页面文件存放目录（“新建目录”，

如“博创”）：
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d.在中心站“导航树”页中，右键上述“子站入口”，在弹出菜单中选

择“导入…”：

 

 弹出如下界面：
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 选择工程文件：

 

 下一步：

 

 选择场景图导入时存放的路径，然后下一步：
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设置设备号增量（注意此处的增量须与“子站管理”中设置的对应子站

设备号增量保持一致），确定：

 

 

	

7

待界面出现上述提示后，完成导入工作。此时子站的导航树与场景图即

已添加到了中心站。

.2.5 BACNET  

	

	

服务

BACNET 服务配置包括三个步骤：添加服务模块、配置发布测点、测试验

证，如下：

1、进入组态调试界面，从云端添加“BACNET 接口”扩展服务
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其中需要配置的参数有：“设备地址”、“写入许可”、“用户帐号”。

	

“设

备地址”应为网络中不重复的 ID（数字量）；“写入许可”即是否允许控制，

如果允许第三方软件通过该接口来控制我们所管理的设备，则开启；“用户账

号”是为配合“写入许可”使用，当第三方通过接口来控制我们所管理的设

备时，第三方系统进行的控制操作记录在“用户账号”指定的用户名下。因

此我们应该为该第三方软件建立一个用户，把允许他控制的设备归入该用户

的管理范围内 ሺ这里默认为“ admin”即管理员，可以控制所有设备，是为调

试方便，实际使用中，务必为其建立专用用户，以便追查其发出的控制指令 ሻ。

“指定服务网址”用于在具有多个网卡的主机上指定服务绑定的 IP，从而

服务于该 IP 所在子网，其他子网客户端均无法访问。如果双机热备主机是多

网卡的，可绑定于双机热备的服务 IP。

需要注意的是：“BACNET 接口”不能与“BCANET 设备”在同一台主机使

用，不然会使两个 BACnet 同时失败，因为他们采用相同的端口（ 47808），会

导致冲突；如果必须同时使用，请修改“BACNET 接口”的“服务端口”。如

果选用其它端口作为服务端口，应告知第三方，否则，他们依然以 BACNET

的缺省端口访问，导致访问失败。
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添加服务后，需要重载 DCIM，如果重载过程中出现报错信息 :“BACNET

接口”未授权，则需要向系统提供方申请授权。

2、进入运行管理界面，进入“扩展服务” ‐“BACNET”，分配对象号。

	

	

	

	

默认在设备选项卡，点击“全部”按钮，会列出可用对象号，且“全部”

按钮变成“已用”按钮。此时点击一个空对象号 ሺ通常从起始位置开始 ሻ，可以

观察到“选取”选项呈可用状态，点击“选取”可以看到 Equip 中的设备，

把要提供给丙方的设备勾选或全选上点“确认”按钮即可完成设备量的对象

号分配。

重复“设备”选项卡操作即可对应完成“模拟量”、“状态量”对象号分配。

完成后的效果，如图：
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对象号分配完成后，可以通过顶部“输出”按钮把对象号对应的测点信息

输出成文件交给甲方，丙方根据甲方提供的对象号对照表来获取想要的“设

备”、“模拟量”、“状态量”等信息。

3、BACNET 服务的验证

调试人员应测试“BACNET 接口”是否正常工作，启动 DCIM 软件后，可

以用工具软件“ InneaBACnetExplorer	Free	Edition”来获取并查看数据。

搜索到设备并展开设备树到分类，即可查看对象信息概要，如下图
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	查看一个对象的详细信息，需要展开设备树，如查漏水点位置，如图：

	

	

	

	

	

至此，“BACNET 接口”被调正确无误配置并正常提供服务。

如果 BACNET 需要允许第三方控制，应对其写入行为进行测试，由于免费

的 InneaBACnetExplorer 没有写入功能，建议采用命令行工具（WriteProp.exe）

测试：

一个 BACNET 对象能否控制，决定于该 BACNET 对象对应的遥测、遥信是

否可控，该设备的控制权限是否授予了该用户，BACNET 服务模块是否配置“写

入许可”。确认某个测点可控后，可以用命令行工具测试对该测点的控制。

命令格式如下：
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命 令 行 ： WriteProp	 ሾdevice_idሿ	 ሾobject_typeሿ	 ሾobject_instanceሿ	

ሾobject_propertyሿ	ሾpriorityሿ	ሾindexሿ	ሾTagሿ	ሾValueሿ	

其中的命令行参数：

ሾdevice_idሿ	 目标设备地址 ሺ假定为 124ሻ	

ሾobject_typeሿ	 对 象 类 型 ሺOBJECT_ANALOG_OUTPUT	 ൌ	 1,	

OBJECT_BINARY_OUTPUT	ൌ	4 … ሻ	

ሾobject_instanceሿ	 对象实例 ሺ0 … 0x3FFFFFሻ	

ሾobject_propertyሿ	 对象属性 ሺPROP_PRESENT_VALUEൌ85ሻ	

ሾpriorityሿ	 优先级 ሺ0 … 16ሻ	

ሾindexሿ	 索引 ሺ无索引ൌ‐1ሻ	

ሾTagሿ	 ሺBACNET_APPLICATION_TAG_REAL	 ൌ	 4数 据 类 型 ，

BACNET_APPLICATION_TAG_ENUMERATED	ൌ	9 … 	

	

	

	

	

）

ሾValueሿ	 设置值

例：WriteProp	124	1	0	85	0	‐1	4	100	

将设备（ 124）模拟输出 ሺ1ሻ的 0 号对象的当前值 ሺ85ሻ	 设置为浮点数 ሺ4ሻ	 值

100，优先级 ሺ0ሻ，无索引 ሺ‐1ሻ。

设置“ STULZ 空调一温度设定值”（假定对象号为 65634），首先获取下当

前值，然后写入设置值 24，再次获取当前值，整个过程如下：
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7

至此，BACNET 的读取和写入的验证完成，表明服务正常。

小知识：

BACNET 的 每 个 对 象 都 有 “ Out	 Of	 Service” 属 性 ， 该 属 性 为 False 时 ， 对 象

PresentValue 有效，该属性为 True 时，对象 PresentValue 无效 ሺ失真 ሻ。

设备量 PresentValue： 0 为设备正常， 1 为设备异常；

模拟量 PresentValue：当前值即为真实值；

数字量 PresentValue：对于工作状态，如压缩机运行状态： 1 代表工作， 0 代表停

止；对于告警 ሺ故障 ሻ	 状态，如压缩机高压报警， 1 代表告警， 0 代表正常。具体的点

位描述可以找调试人员索取。

.2.6 SNMP  

	

	

服务

	 SNMP 服务配置包括三个步骤：添加服务模块、配置发布测点、测试验

证，如下：

1、进入组态调试界面，从云端添加“ SNMP 接口”扩展服务
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其中需要配置的参数有：“消息陷阱”、“写入许可”、“用户帐号”。“消息

陷阱”的网址应填写目标 ሺ接收 Trap 包 ሻ主机的 IP，“消息陷阱”的端口不建

议修改，“消息陷阱”的目标可以有多个，点击“消息陷阱”右侧加号图标可

以增加目标主机；“写入许可”即是否允许控制，如果允许第三方软件通过该

接口来控制我们所管理的设备，则开启；“用户账号”是为配合“写入许可”

使用，当第三方通过接口来控制我们所管理的设备时，第三方系统进行的控

制操作记录在“用户账号”指定的用户名下。因此我们应该为该第三方软件

建立一个用户，把允许他控制的设备归入该用户的管理范围内 ሺ这里默认为

“ admin”即管理员，可以控制所有设备，是为调试方便，实际使用中，务必

为其建立专用用户，以便追查其发出的控制指令 ሻ。

其他参数，如“指定服务网址”、“团体名称”等采用缺省即可，通常不需

要修改。“指定服务网址”用于在具有多个网卡的主机上指定服务绑定的 IP，
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如果不填写，所有客户端均可访问该服务，但如果指定了该 IP，那么只有该

IP 网段的客户端可以访问该服务，其他客户端均无法访问。

需要注意的是：如果选用其它端口作为服务端口和 Trap 目标端口，应告

知第三方，否则，他们依然以 SNMP 的缺省端口访问和接收 Trap 包，导致访

问失败和 Trap 包接收不到。

添加服务后，需要重载 DCIM，如果重载过程中出现报错信息 :“ SNMP 接

口”未授权，则需要向系统提供方申请授权。

2、进入运行管理界面，进入“扩展服务” ‐“ SNMP”，分配点位。

	

	

	

	

默认在设备选项卡，点击“全部”按钮，会列出可用点位，且“全部”按

钮变成“已用”按钮。此时点击一个空点位 ሺ通常从起始位置开始 ሻ，可以观察

到“选取”选项呈可用状态，点击“选取”可以看到 Equip 中的设备，把要

提供给第三方的设备勾选或全选上点“确认”按钮即可完成设备量的点位分

配。

重复“设备”选项卡操作即可对应完成“模拟量”、“状态量”点位分配。

完成后的效果，如图：
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点位分配完成后，可以通过顶部“输出”按钮把点位对应的测点信息输出

成文件交给甲方，第三方根据甲方提供的点位对照表来获取想要的“设备”、

“模拟量”、“状态量”等信息。

3、 SNMP 服务的验证

调试人员应测试“ SNMP 接口”是否正常工作，启动 DCIM 软件后，可以

用工具软件“ iReasoning	MIB	Browser”来获取并查看数据。
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Address输入目标设备 ip；OID输入 1.3.6.1.4.15ሺ软件的根节点 ሻ；operations

选择“Walk” ሺ选中命令的时候会执行一次 ሻ，如果没有数据则尝试点击旁边

的“Go”按钮再获取一次数据。取到的数据如下图

 

	

Trap 包同样需要用工具“Trap	Receiver”尝试能否接正常收到，接收到的

数据。如下图
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至此，“ SNMP 接口”被调正确无误配置并正常提供服务。

如果 SNMP 需要允许第三方控制，应对其写入行为进行测试，使用工具

“ iReasoning	MIB	Browser”可以方便的“ Set”一个 OID 的值。

一个 SNMP 点位能否控制，决定于该 SNMP 点位对应的遥测、遥信是否可

控，该设备的控制权限是否授予了该用户，SNMP 服务模块是否配置“写入许

可”。确认某个测点可控后，可以用工具尝试对该点位“ Set”操作。
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方法：首先选中要设置值的 OID 点，然后右键菜单选择“ Set”或 operations

选择“ Set”，在弹出的框中“Value”栏输入值，点“OK”按钮即可完成对选

中测点的“ Set”操作。如下图
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至此， SNMP 接口的读取和写入的验证完成，表明服务正常。

	

小知识：

1.3.6.1.4 .1 .15 是 DCIM 根节点，之后：

	

.0 .0 .1	 	

.0 .0 .2	 	

.0 .1 .X	 	

.0 .2 .X	 	

.0 .3 .X	 	

	

公司

产品

为设备状态， X 是“点号分配”的设备点位

为遥测量， X 是“点号分配”的模拟量点位

为遥信量， X 是“点号分配”的状态量点位

“设备状态”是个整数，其低三位 bit0‐bit2 表示该设备当前最大报警级别（其值范

围 0‐7，其中 1 为消息、2 为警告、3‐7 为报警，其值越大报警级别越高），bit5 表示通

讯故障， bit6 表示设备异常， bit7 表示设备撤防。

模拟量：当前值放大 10 倍；

数字量：对于工作状态，如压缩机运行状态：1 代表工作，0 代表停止；对于告警 ሺ故
障 ሻ	 状态，如压缩机高压报警，1 代表告警，0 代表正常。具体的点位描述可以找调试

人员索取。
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事件以 Trap 发送，其 OID 为 1.3.6 .1 .4 .1.15.0.X，事件格式：

OID 名称 备注

1.3.6.1.4 .1 .15.0.1	 	 站点名称

	1 .3.6.1.4 .1 .15.0.2 设备名称

	1 .3.6.1.4 .1 .15.0.3 测点名称

1.3.6.1.4 .1 .15.0.4 . 	 事件描述

	1 .3.6.1.4 .1 .15.0.5 事件等级

	1 .3.6.1.4 .1 .15.0.6 告警时间

1.3.6.1.4 .1 .15.0.7	 告警事件 01（恢复事件

02
事件类型

）

	 告警测点 OI1.3.6.1.4 .1 .15.0.8 D 标 识 告 警 事 件 与 告 警 测

点的对应关系。如： 1#
温湿度温度过高报警，则

该 值 填 写 对 应 温 度 测 点

的 OID。
	1 .3.6.1.4 .1 .15.0.9 标 识 告 警 事 件 与 告 警 测

点的对应关系。如： 1#
温湿度温度过高报警，则

该 值 填 写 对 应 温 湿 度 设

备的 OI

告 警 测 点 所 属 设 备

OID

D

	

7.2.7 MODBUS  

	

	

服务

MODBUS 服务配置包括三个步骤：添加服务模块、配置发布测点、测试验

证，如下：

1、进入组态调试界面，从云端添加“MODBUS 接口”扩展服务
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其中需要配置的参数有：“服务端口”、“ 协议地址”、“ 字节序”、“写入

许可”、“用户账号”。“服务端口”是 MODBUS	 TCP 服务端侦听端口，一般默

认为 502；“协议地址”是网络中不重复的 ID 取值范围 1‐254；“字节序”是

模拟量传输时字节的排列顺序，我们的模拟量采用的是浮点数表达方式，每

个模拟量值占用 2 个寄存器，传输时可以根据需要来选择，默认时为“大序

寄存器”即“CDAB”可以改成“大字节序” 即“ABCD”和“小字节序” 即

	

“DCBA”；“写入许可”即是否允许控制，如果允许第三方软件通过该接口来

控制我们所管理的设备，则开启；“用户账号”是为配合“写入许可”使用，

当第三方通过接口来控制我们所管理的设备时，第三方系统进行的控制操作

记录在“用户账号”指定的用户名下。因此我们应该为该第三方软件建立一

个用户，把允许他控制的设备归入该用户的管理范围内 ሺ这里默认为“ admin”

即管理员，可以控制所有设备，是为调试方便，实际使用中，务必为其建立

专用用户，以便追查其发出的控制指令 ሻ。

需要注意的是：如果选用其它端口作为服务端口，应告知第三方，否则，

他们依然以 MODBUS	TCP 的缺省端口访问数据，导致访问失败。

添加服务后，需要重载 DCIM，如果重载过程中出现报错信息 :“MODBUS

接口”未授权，则需要向系统提供方申请授权。
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	2、进入运行管理界面，进入“扩展服务” ‐“MODBUS”，分配寄存器。

	

	

	

	

	

默认在设备选项卡，点击“全部”按钮，会列出可用寄存器，且“全部”

按钮变成“已用”按钮。此时点击一个空寄存器 ሺ通常从起始位置开始 ሻ，可以

观察到“选取”选项呈可用状态，点击“选取”可以看到 Equip 中的设备，

把要提供给第三方的设备勾选或全选上点“确认”按钮即可完成设备量的寄

存器分配。

重复“设备”选项卡操作即可对应完成“模拟量”、“状态量” 寄存器分

配。

完成后的效果，如图：
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寄存器分配完成后，可以通过顶部“输出”按钮把寄存器对应的测点信息

输出成文件交给甲方，第三方根据甲方提供的寄存器对照表来获取想要的“设

备”、“模拟量”、“状态量”等信息。

3、MODBUS 服务的验证

调试人员应测试“MODBUS 接口”是否正常工作，启动 DCIM 软件后，可

以用工具软件“Modbus	Poll”来获取并查看数据。
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首先进行连接设置，选择“ Connection” ‐“ Connect . . .”菜单，在弹出的

框中选择“Connection”为“Modbus	TCP/IP”，“Remote	Modbus	Server”栏

的“ IP	Address	or	Node	Name”填监控主机 IP，“ Server	Port”填服务端口。

配置如下图所示。

 

	

	

	

	

点击“OKሺ确认 ሻ”后工具会默认设备地址为 1ሺ寄存器栏上方有些通讯信息

依次为“通讯计数”、“通讯错误计数”、“设备地址”、“功能码”、“通讯周期”

注意观察 ሻ尝试通讯，如果通讯失败则要查看：地址是否正确，命令、寄存器

信息是否合理。

“Modbus	 Poll”工具修改设备地址，命令等信息需要在菜单中操作。

“Modbus	 Poll”工具修改设备地址、命令等信息步骤：选择菜单“ Setup” ‐	

“Read/Write	Definition”如下图，即可修改设备地址，命令等信息。
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	所有配置正确后，工具应能获取到“MODBUS 接口”的数据，如下图
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	至此，“MODBUS 接口”被调正确无误配置并正常提供服务。
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如果 MODBUS 接口允许第三方控制，应对其写入行为进行测试，该接口中

支持 05 号命令 ሺ写单个数字量 ሻ和 16 号命令 ሺ写单个模拟量 ሻ，后续介绍使用工

具“Modbus	Poll”来测试写入值。

	

一个 MODBUS 接口采集量能否控制，决定于该量对应的遥测、遥信是否可

控，该设备的控制权限是否授予了该用户，MODBUS 接口模块是否配置“写

入许可”。确认某个量可控后，可以用工具“Modbus	 Poll”尝试对该量进行

	

“Write”操作。

数字量控制：

方法：选中要设置值的量，然后点击工具栏“ 05”或选择菜单“ Functions”

‐“Write	Single	Coil. . .”，在弹出的框中确认要控制的设备地址和线圈地址无误

“Value”栏中的“On”或“Off”然后点击“ Send后，点选 ”按钮即可完成

“Wirte”操作。命令执行结果在“Result”栏查看，如果返回“Response	OK”，

则代表命令成功，否则命令不成功，应参照前面章节检查设置及测点量是否

可控。如下图
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模拟量控制：

方法：选中要设置值的量，然后点击工具栏“ 16”或选择菜单“ Functions”

‐“Write	 Registers. . .”，在弹出的框中确认要控制的设备地址、寄存器地址、

寄存器个数、Type、寄存器值等信息。如下图

	

假定我们来控制 4292‐4293 的寄存器值，那么我们应该修改“Quantity”
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值为 2；“Type”为“ Float	CD	AB”，该项和 MODBUS 接口字节传输方式一致；

双击寄存器或选中寄存器点击“ Edit”可以指定一个写入值，这里我们指定为

24，点击“ Send”按钮发送命令。下图我们可以看到，4292 寄存器值已经被

成功修改。

	

	

	

	

	

	

至此，MODBUS 接口的读取和写入的验证完成，表明服务正常。

小知识：

获取设备状态，命令 03，寄存器 0x0001. . .0x0FFF，每个设备状态占一个寄存器，

低字节在前。“设备状态”是个整数，其低三位 bit0‐bit2 表示该设备当前最大报警级别

（其值范围 0‐7，其中 1 为消息、2 为警告、3‐7 为报警，其值越大报警级别越高），bit5

表示通讯故障， bit6 表示设备异常， bit7 表示设备撤防。

获取模拟量（遥测量），命令 03，寄存器 0x1000. . .，模拟量是浮点数，每个遥测量

占 2 个寄存器（低字节在前）。其值为该模拟量的当前值。

获取数字量（遥信量），命令 01，寄存器 0x1000. . .，低字节在前。其值对于工作状

态，如压缩机运行状态： 1 代表工作， 0 代表停止；对于告警 ሺ故障 ሻ	 状态，如压缩机
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7

高压报警， 1 代表告警， 0 代表正常。具体的点位描述可以找调试人员索取。

该服务，一次可获取最大字节数（BYTE）8192 个 ሺ4096 个寄存器 ሻ，这意味着通讯

效率大幅提升，摆脱 modbus 协议采集大量数据慢的枷锁，超出这个数字，会应答“无

效寄存器”。

.2.8 IEC60870  

	

	

服务

IEC60870 服务配置包括三个步骤：添加服务模块、配置发布测点、测试

验证，如下：

1、进入组态调试界面，从云端添加“ IEC60870”扩展服务

 

	

	

其中需要配置的参数有：“服务端口”、“写入许可”、“用户帐号”。“ 服务

端口” 为服务端侦听端口，一般默认为 2404；“写入许可”即是否允许控制，

如果允许第三方软件通过该接口来控制我们所管理的设备，则开启；“用户账

号”是为配合“写入许可”使用，当第三方通过接口来控制我们所管理的设

备时，第三方系统进行的控制操作记录在“用户账号”指定的用户名下。因

此我们应该为该第三方软件建立一个用户，把允许他控制的设备归入该用户

的管理范围内 ሺ这里默认为“ admin”即管理员，可以控制所有设备，是为调
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试方便，实际使用中，务必为其建立专用用户，以便追查其发出的控制指令 ሻ。

	

需要注意的是：“ IEC60870”服务不能与“ IEC60870 设备”在同一台主机

使用，不然会使两个 IEC60870 同时失败，原因在于他们采用相同的端口

（ 2404），导致端口冲突；如果必须同时使用，请修改“ IEC60870”服务的“服

务端口”。如果选用其它端口作为服务端口，应告知第三方，否则，他们依然

以 IEC60870 的缺省端口召唤数据，导致召唤数据失败。

添加服务后，需要重载 DCIM，如果重载过程中出现报错信息 :“ IEC60870”

未授权，则需要向系统提供方申请授权。

2、进入运行管理界面，进入“扩展服务” ‐“ IEC60870”，分配地址。

	

	

	

默认在模拟量选项卡，点击“全部”按钮，会列出可用地址，且“全部”

按钮变成“已用”按钮。此时点击一个未分配地址 ሺ通常从起始位置开始 ሻ，可

以观察到“选取”选项呈可用状态，点击“选取”可以看到 Equip 中的设备，

把要提供给第三方的设备勾选或全选上点“确认”按钮即可完成设备量的地

址分配。

重复“模拟量”选项卡操作即可对应完成“状态量”、“遥控量”地址分配。
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	完成后的效果，如图：

 

	

	

	

地址分配完成后，可以通过顶部“输出”按钮把地址对应的测点信息输出

成文件交给甲方，第三方根据甲方提供的地址对照表来获取想要的

量”、“状态量”、

“模拟

“遥控量”等信息。

3、 IEC60870 服务的验证

调试人员应测试“ IEC60870”是否正常工作。启动 DCIM 软件后，可以用
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工具软件“QTester104	IEC60870‐5‐104”来获取并查看数据。

启动工具后，该测试软件默认尝试连接本机 ሺ127.0.0.1ሻ来召唤数据，这时

我们应点击“Give	 up. . .”按钮来使软件放弃连接，在“Remote	 IP	 Address”

下输入服务端 ip，然后点击“Connect”按钮来尝试连接服务自动召唤数据。

在地址栏最右侧有当前状态的显示分别为“ TCP	 DISCONNECTED!”（ TCP 断

开）、“TRYING	 TO	 CONNECT!”（尝试连接）、“TCP	 CONNECTED!” ሺTCP 已连

接 ሻ。

 

	

软件成功连接服务端后，会自动召唤数据，点击“GI”按钮会手动召唤一

次全部数据。

	

	如能观察到右下区域的数据，表明“ IEC60870”已提供数据读取服务。
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如果“ IEC60870”服务允许第三方控制，应对其写入行为进行测试，使用

工具软件“QTester104	IEC60870‐5‐104”进行遥控测试。

IEC60870 服务的“遥控量”列表中的所有测点都为可控测点，控制动作

是否允许，还决定于配置参数“写入许可”是否勾选，以及“遥控量”所属

设备的控制权限是否授予配置参数“用户账户”中填写的用户。

遥控测试示例如下：遥控量列表中“ STULZ 空调一输入开关”是一个可控

量地址为 0x6001ሺ十进制为 24577ሻ；然后我们来查看“状态量”列表并找到

“ STULZ 空调一输入开关”可以看到地址为 0x0019ሺ十进制为 25ሻ如图：

	

	遥控及验证步骤如下：

首先找到地址为 25 的数字量测点，点击“GI”按钮观察测点的当前值（图

1），然后在“Command	Address”下方的方框中输入地址 24577，在“Command	

Value”下方的方框中输入值 1 或 0，点“ Send	Command”按钮即可完成对该

地址的遥控操作（点“ Send	Command”按钮前一秒，应把“ Log	Messages”

框选中，方便我们查看发出和响应的命令）。命令执行成功应观察测点的当前

值已改为命令中期望的值（图 2），如果没有改为命令中期望的值应点击“GI”

按钮再次观察测点的当前值。图片按顺序排列如下所示
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发送命令部分在 log 中会以灰色背景表示，返回内容有“ COMMAND	ACT	

CONF	INDICATION”表示命令执行成功，否则命令执行失败，如下图尝试遥

控一个不在“遥控量”列表的地址，所以命令执行失败。
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7

至此， IEC60870 服务的召唤和遥控的验证完成，表明服务正常。

.2.9 SYSLOG 

	

	

	

	

	

	

	

	

7

将系统发生的告警事件通过 UDP 发送给指定的 syslog 服务器，便于管理

组统一记录并处理。

该服务需要配置以下参数：

“目的网址”，填写 syslog 服务器的网址。

“目的端口”， syslog 的 UDP 服务端口， syslog 的标准端口为 514。

“系统标识”，发往 syslog 信息的标识字段，用于识别此应用。

“事件级别”，大于或等于该级别的事件发给 syslog 服务器。这里的“级

别”指事项的级别，比如，某温度越限告警为 3 级，告警恢复为 1 级，那么

该温度越限和恢复事件均按 3 级确定其是否发送。

“ SYSLOG”的验证，可在“目的网址”所在主机，监听“目的端口”的

UDP 包，当监控系统发生告警事件时，会收到该数据包。

.2.10  

	

	

	

	

云代理

云代理是 Zenux的一个扩展服务，代理部署在企业内网的 Zenux监控系统，

使之能在外网（互联网）的任意位置访问。

 云服务
 网关

 监控站
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7.2

在部署该功能前，调试人员应向服务商申请“云代理”的授权，获取以下

参数：“用户账户”、“用户密码”、“服务端口”以及“域名”，并配置到“云

代理”扩展服务参数中，确认正确后“重载”。

“云代理”的验证，在能够连接到外网（互联网）的网络位置，通过手机

（或桌面等任意终端）访问该“域名”，应能正常连接。如未能正常访问，调

试人员应进入 Zenux 的调试界面，观察该“云代理”模块是否工作正常，并

根据输出的出错信息进行处理。

.11 YD/T 2015 

	

	

	

	

	

互联网数据中心 ‐基础设施监控系统北向接口规范 ሺYD/T	 XXXX‐2015ሻ，提

供“获取配置”、“读实时数据”（请求 /响应，发布 /订阅）、“写入数据”、“在

线告警订阅”功能。当工作在“发布 /订阅”模式时，按照该协议客户端通过

token 判断数据帧的有效性，一旦客户端访问多个服务，而多个服务分配的

token 如果相同，导致无法区分数据来源，因此，实现中通过通讯帧的源 IP

区分不同的服务。

该服务需要配置以下参数：

“服务网址”，填写本机的某个 PORT，客户端访问该端口。

“推送间隔”，实时数据订阅的推送间隔，单位秒。

“推送目标”，客户端登录用户账号以及服务地址，客户端订阅的数据就

是向该地址进行推送。（如果有多个客户端接入，每个客户端应分配不同的用

户账号）

“YD/T	2015”的验证，可临时配置 Zenux 监控站，作为测试工具，添加

“YD/T	2015”监测设备，为该设备添加几个测试点（这些测点与服务端数据，

配置方法见 7.3.8），并进行测试。观察设备应能正常通讯，测点数据应与服务
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7.

端一致。

3  

	

7.3.

设备接入

本节介绍几种采用通用通讯协议的设备的配置说明。

1 (计算量 设备) 

	

	

	

	

	

	

	

	

	

有些量不能从设备通讯中得到，只能通过几个量的运算得到，比如楼层的

平均温度等，就要采用“计算设备”，该设备可从云端添加，输入“虚拟设备”

或“计算设备”作为关键字，导入该设备模板。

计算设备的使用说明如下：

一 . 	 可以应用的变量：

1.	 遥测： 	 	 CሺnEqpN,nYCNሻ	

2.	 遥讯： 	 	 XሺnEqpN,nYXNሻ	

3.	 设备： 	 	 EሺnEqpNሻ，该设备状态的各个位有定义

低三位为报警级别 	 	 	 0x07	

Bit3 为子站通讯状态 	 0x08（对于中心站和子站的结构而言）

Bit4 为设备配置变更 	 0x10（对于中心站和子站的结构而言）

Bit5 为设备通讯状态 	 0x20	

Bit6 为设备工作状态 	 0x40	

Bit7 为设备撤防状态 	 0x80	

4.	 设备状态： 	 	 SEሺnEqpNሻ，该设备状态的各个位有定义

该设备状态的各个位的定义同上述 EሺnEqpNሻ，但如果该设备撤防（即 Bit7

置位），其 Bit3、Bit5、Bit6 永远为零 ሺ即撤防设备，即便发生报警，依然视为

正常 ሻ。
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5. 	 遥测状态： 	 	 SCሺnEqpN,nYCNሻ，该状态的各个位有定义

Bit4 为撤防 	 	 	 	 0x08	

Bit10 为报警 	 	 	 	 0x400	

6.	 遥讯状态： 	 	 SXሺnEqpN,nYXNሻ	 ，该状态的各个位有定义

Bit4 为撤防 	 	 	 	 0x08	

Bit10 为报警 	 	 	 	 0x400	

7.	 差分： 	 	 DiffሺnMin,nEqpN,nYCNሻ， nMin 分钟内该遥测量 ሺnEqpN,nYCNሻ

的变化量，可用于计算给定时间内的用电量等。

8.	 时间积： 	 	tmPruሺnMin,nEqpN,nYCNሻ，nMin 分钟内该遥测量 ሺnEqpN,nYCNሻ

的平均值与时间的乘积，可以通过电流电压粗略估计给定时间内的电量数据。

9.	 时间累计： 	 	 tmIntሺnEqpN,nYCNሻ，以 1 分钟内该遥测量 ሺnEqpN,nYCNሻ的

平均值与时间的乘积进行累计，可以通过电流电压粗略估计电度数据。

二 .支持的函数和运算符：

函数

Name Argc. Explanation 

 sin 1 sine function 

 cos 1 cosine function 

 tan 1 tangens function 

 asin 1 arcus sine function 

 acos 1 arcus cosine function 

 atan 1 arcus tangens function 

 sinh 1 hyperbolic sine function 

 cosh 1 hyperbolic cosine 

 tanh 1 hyperbolic tangens function 

 asinh 1 hyperbolic arcus sine function 

 acosh 1 hyperbolic arcus tangens function

 atanh 1 hyperbolic arcus tangens function

 log2 1 logarithm to the base 2 
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Name Argc. Explanation 

 log10 1 logarithm to the base 10 

 log 1 logarithm to the base 10 

 ln 1 logarithm to base e (2.71828...)

 exp 1 e raised to the power of x 

 sqrt 1 square root of a value 

pow 1 raise x to the power of y 

 sign 1 sign function, -1 if x<0; 1 if x>0

 rint 1 round to nearest integer 

 abs 1 absolute value 

 if 3 if v1 then v2 else v3, v1? v2:v3 

 min var. min of all arguments 

 max var. max of all arguments 

 sum var. sum of all arguments 

 avg var. mean value of all arguments 

	

 运算符

Operator Meaning Priority 

 = assignment* -1 

 && logical AND 1 

 || logical OR 1 

 & bitwise AND 1 

 | bitwise OR 1 

^ bitwise XOR 1 

 <= less or equal 2 

 >= greater or equal 2 

 != not equal 2 

 == equal 2 

 > greater than 2 

 < less than 2 

 + addition 3 

 - subtraction 3 

 * multiplication 4 

 / division 4 
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运算符和函数区分大小写，请务必注意。

为书写方便，系统支持设备号和测点号的范围表达，如 E(m..n)，但它们

的应用，有一定的限制：

对于遥测、遥讯、设备状态、遥测状态、遥讯状态等变量，如跟随在&&、

 

 

||、&、|、^、+、-等运算符之后，系统支持范围表达，比如: 

E(1) || E(2) || E(3) || E(4)等价为 E(1) || E(2..4) 

C(1,1)+C(1,2)+C(1,3)+C(1,4)等价为 C(1,1)+C(1,2..4) 

 范围表达中的设备号和遥测（遥信）号可分别或同时表达为一个范围：

 

 

	

“m..n”，如下式也是一个合法的表达式：X(75,1) || X(76..91,8..10)，如

	

果在这个范围内有设备或测点不存在，系统会自动剔除。

 

对于遥测、遥讯、设备状态、遥测状态、遥讯状态等变量，如出现在 min、

max、sum、avg 函数内，可以采用范围表达，比如： 

 sum(C(1,1),C(1,2),C(1,3),C(1,4))等价为 sum(C(1,1..4)) 

 min(X(5,8),X(5,9),X(5,10))等价为 min(X(5,8..10)) 

 sum(C(1,1),C(1,5),C(1,6),C(1,7))等价为 sum(C(1,1),C(1,5..7)) 

 

min(X(4,1),X(5,8),X(5,9),X(5,10),X(6,8),X(6,9),X(6,10)) 等 价 为 

min(X(4,1),X(5..6,8..10)) 

 

对于设备及站点的常用状态获取方式如下：

遥测量：

 名称 命令 命令参数 说明

 Eva站点当前最大报警级别 l E(0) & 7  

设备 n  Eva当前最大报警级别 l E(n) & 7 n  为设备号

 

   

遥信量：

 名称 命令 命令参数 说明

 Eva子站退出或通讯故障 l (E(n) & 8)>0 n  为该子站任意设备号
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 Eva站点有设备通讯故障 l (E(0) & 32)>0  

 E站点有设备工作异常 val (E(0) & 64)>0  

 站点有设备处于撤防状态 Eval (E(0) & 128)>0  

2  Eva站点发生 级以上报警 l (E(0) & 7)>=2  

3  Eva站点发生 级以上报警 l (E(0) & 7)>=3  

4  Eva站点发生 级以上报警 l (E(0) & 7)>=4  

5  Eva站点发生 级以上报警 l (E(0) & 7)>=5  

6  Eva站点发生 级以上报警 l (E(0) & 7)>=6  

 

7.3.2 IPMI  

I

设备

进入组态调试界面，从云端添加 PMI  

 

IPM

协议的设备。

I I设备正常通讯需要设置正确的设备 P

BIO

地址、用户名、密码，这几个

参数均在被监测设备的 S IPM中设置，同时该设备的 I

IPM

网口应接入监控主

机所在网络内（有些品牌的服务器，其 I

IPM

口与网口共用，有些服务器具有

独立 I  

 

网口）。

加入设备后，可实时扫描该设备的监测量：点击设备前的图标

 

，弹出

该设备的操作菜单：

 

 选择其中的“扫描测点”菜单，弹出“选取测点”对话框：
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如果上述输入的 IP、用户、密码均正确，3 秒后该对话框中列出服务器的

测点信息。全选或选取部分测点后，按“确认”按钮，对话框关闭，所选测

点下挂到该服务器下: 

 

 

如果监测多台同型号服务器，可以逐台扫描；也可以将其中一台设备导出，

再一次性导入多台，修改其 IP（如用户名、密码不一致，也应分别输入）即

可。
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7.4  

 

 

	

7.4

门禁

系统兼容各种品牌和类别的门禁控制器，可根据用户的要求，选择相应

的门控器组成门禁管理系统；并将各类门控器统一管理，大大简化了用户的

日常维护工作。用户只需进行简单的设置卡号、姓名、进出权限等操作，即

可完成门禁设置。门禁管理还提供人员出入记录查询的功能。

门禁刷卡记录通常在进出记录中查看，如果希望刷卡事件也显示到事件

区域，并进行事件记录、短信报警等，应在组态界面的设备参数中设置。

门控器的调试，主要是指调试人员在组态环境下完成门禁工作参数的设

置，其日常的人员权限维护在运行环境下操作完成（该部分内容参考“DCIM

用户手册” 4.4 节内容）。

.1  

	

微耕门控器

调试人员登录组态系统，打开门控器的设备属性页面：

 

	正确填写设备地址（门禁主板上的 S/N）。

紧接着在“组态系统”的“调试窗口”中，点击门禁设备，在其弹出菜单

中选“获取网址”菜单项，获取门控器网址等信息（该过程采用广播包，门
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控器与监控主机应在同网段，才能获取其网址）。

首先打开相应的页面并找到门控器设备，如下

 

然后点击门控器设备右侧的“ 	”，弹出如下框

 

	点击其中的“获取网址”，会在输出框中输出如下信息

 

	输出信息包括：门禁 S/N 号、 IP、子网掩码、网关和门禁版本。
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将获取到的 IP（若需要对门控器 IP 等网络信息重新配置，可参考后续“门

控器网络设置”小节内容）正确填入门控器设备属性的链路参数项中：

	

然后点击“

	

	

	

”选择“系统重载”，使得门控器正常通讯，然后进行相关

设置或修改。

说明：上述“获取网址”操作，也可以在运行系统下的“设备状态”页面

中，通过鼠标左键门控器设备进行选择执行，然后信息会在即时事件界面（“监

控告警”页面）输出。

1.	 门禁版本设置
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获取门控器网址信息（具体操作参考前述内容）时会同步获得门控器版本，

然后根据获得的版本参数在设备属性页面中选择正确的门禁版本选项。

2.	 门参数设置

包括增加删除门数、是否开启密码键盘、门的工作方式、延时以及多卡开

门设置
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a . 	 根据当前门控器所属几门门控器进行增删，然后正确填写门名称。

b.	 “工作方式”分为常开、常闭、在线三种方式。

	

常开

常闭

在线

表示门始终处于开启状态。

表示门始终处于关闭状态，即使刷卡也不能开门。

表示门始终处于门控器控制状态，门控器按照门禁设置，授权

卡在授权时间段才能开门。

对于门的工作方式设置，用户也可通过在运行系统下“设备状态”页面

中，鼠标左键门控器设备，在弹出的功能菜单中进行选择设置：
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c . 	 “延时”表示门控器对刷卡后的反应延时时间。

d.	 “密码键盘”是与带键盘的读卡器相配套使用，若该选项置位，并且该

人员已设置了开门密码，则刷卡后须输入正确的密码才能开门（密码在“人

员”界面的人员信息中录入，密码位数 4‐6 位数字）。

e.	 “多卡数”表示要同时刷多少张卡才能开门。可以设置多角色多卡（见

后续“多卡角色设置”）开门。例如 银行金库应用中，要求开金库门的时候，

3 个行长必须来 1 人，8 个保安必须来 2 人，5 个押款员必须来 3 人，这些人

都按规定到齐了，依次刷完卡，门才会被合法打开。

以上设置完成后，点击“ 	

	

	

	

”，将设置信息写入门控器。

	

说明：组态系统中的设备属性界面和调试窗口界面、运行系统中的设备状

态界面均可以针对门禁设备进行“写入门参数”和“刷新门控器”操作，其

中

	

“写入门参数”执行以下内容

开启（关闭）密码键盘功能写入

门延时设定写入

工作方式（常开、常闭、在线）设定写入
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多卡开门设置写入

“刷新门控器”执行以下内容

	

门禁校时

	

开启（关闭）密码键盘功能写入

门延时设定写入

工作方式（常开、常闭、在线）设定写入

多卡开门设置写入

时间组设置写入

部门人员设置写入

3.	 时间组设置
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通过点击“

	

”增加新的时间组，对每一个时间组的设置包括时间组名称

（如早班、白班、夜班）、一周的星期选择以及每天的时段（默认 3 个时段，

时段设成“ 00:00‐00:00”视为无效时段）设定。

以上设置完成后，点击“ 	

	

”，将时间组信息写入门控器。

4.	 多卡角色设置
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通过点击“ ”增加新的角色（最多可设定 8 个）、或者点击已有角色框

中的“

	

”删除该角色。其“人数”栏可以为 0（表示多卡开门时，对该角色

持卡人数没有特殊限制）或者大于 0（表示多卡开门时，刷卡计数必须满足设

定的角色持卡人数）的数。

以上设置完成后，点击“ 	

	

	

”，将多卡配置写入门控器。

注意：只有当上述“门参数设置”中多卡（进）、多卡（出）项数值大于

0 时，多卡角色的配置才生效。

5.	 反潜模式设置
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分为无反潜，1、2 反潜（ 1 进，2 出），3、4 反潜（ 3 进，4 出），1、3 与

2、4 反潜（ 1、3 进 2、4 出），1 与 2、3 反潜（ 1 进，2、3 出），1 与 2、3、

4 反潜（1 进， 2、3、4 出）五项。

6.	 门控器网络配置修改

门禁设备的属性界面中提供了对门控器 IP 等网络信息的修改设置，如下

	

设置完成后，点击“ 	

	

”，将配置写入门控器。

注意：设置时门控器与系统主机应在同一个子网中，门控器正常使用时可

以跨网。
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7.4.2  

 

 

 

中心站统一管理

中心站的门禁管理可以对子站的不同品牌不同型号的门禁进行统一管

理，由于不同门禁的工作模式设置、时间组设置往往有很大的区别，因此中

心站不提供这些设置界面，需要修改这些设置可以直接到子站的组态系统下

操作。

注意，在中心站统一查询人员出入情况，必须设置子站的刷卡记录上传，

即，将相应门禁设备的属性字段（attrib）设置为报警显示或报警保存。

中心站提供与单一监控站模式完全一致的维护界面，包括：部门、人员、

权限分组、管制区域、进出记录：

 

 

 

管理人员可以在此进行日常的维护修改，更新内容会自动下发到各子站。

1. 部门

 点击导航树中门禁管理→部门，打开门禁部门维护界面，如下
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在该页面中对各子站门禁管理人员的部门进行统一划分，规划每个部门

人员的起止编号，部门成员的缺省“权限组”，部门成员的缺省“人员角色”

 

（系统默认角色为“职员”）。

其中的“权限组”和“人员角色”可以通过双击栏框进行选择。权限组

来自后续的“权限分组”；人员角色来自各子站门控器设备属性中的“多卡角

色”维护项。

中心站完成上述部门维护后，各子站的“部门”均会自动同步更新，与

中心站保持一致。

2. 人员

	点击导航树中门禁管理→人员，打开各部门门禁人员维护界面，如下

 

	

	

	

选择相应的部门，对该部门内的持卡人进行身份填写，如编号、姓名、

卡号（卡号栏所写的信息是每张 IC 卡本身所持有的独特信息，应如实填写）、

密码（密码键盘是与带键盘的读卡器相配套使用，若填入密码，刷卡后须输

入正确的密码才能行使开门功能）、电话、地址，默认的权限组和角色可做修

改，完成后通过鼠标点击其它行进行保存。

注意：如果采用卡൅密码的形式，需要给人员输入正确的 6 位数或以内

的密码（超过 6 位数，则密码不起作用，相当于无密码），并给该门启用密码

键盘（参考前面的“门控器设置”一节）。如果密码位数小于 6 位，输入完密

码后应按回车，如果是 6 位数密码，输入该 6 位数后直接生效。

中心站完成上述人员维护后，各子站的“人员”均会自动同步更新，与

中心站保持一致。
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另外，当出现中心站与下端子站失联的情况时，在子站恢复通讯后，可

通过点击“ 	

 

”将中心站门禁的部门人员信息同步到子站。

3. 权限分组

	点击导航树中门禁管理→权限分组，打开权限分组维护界面，如下

 

	

	

在权限组中添加权限组，“说明”栏中可填写各权限组的简单说明；然后

是对每个权限组在各子站所有门控器的每道门的权限定义，可对门的权限进

行“删除”、“增加”。

其中的“权限”是在门权限添加过程中进行选择

 

	

列出的权限类型除“随时通行”是默认的以外，其余的均由调试人员事先在

各子站组态系统下门禁设备属性中维护定义好。

设置“有效期始”、“有效期末”，是为该权限组在该门上何时生效、何时
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失效而填写。有效期始末默认为空，表示长期有效；也可以手动进行选择设

置。

中心站完成上述权限分组后，各子站的“权限分组”均会自动同步更新，

与中心站保持一致。

注意：各子站从中心站上获取到全部权限分组，对于每个权限

组定义的各门的权限，各子站只列出自身管辖的门的权限情况。

4. 管制区域

中心站上若想实现人员的刷卡进出记录查询，也需要对管制区域进行划

分，将各个子站不同的门划分到不同的区域中。

	点击导航树中门禁管理→管制区域，打开区域划分维护界面：

 

	

 

上述页面中左侧列出各个区域，右侧就是选定区域的所有门，可以增加、

删除。

5. 进出记录

 

中心站区域划分完成后，鼠标点击导航树中门禁管理→进出记录，打开

进出记录查看页面，可以查看指定时间段内的进出被监控门的刷卡记录情况：
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7.4.3  

 

 

 

读头管理

	

7.4.3.

如果门禁读头采用指纹或人脸读头，当有多个读头时，需要统一管理，

完成指纹录入、刷脸，以及读头之间的拷贝及编辑，简化读头管理。

读头管理分两部分：读头组态，读头管理。前者由调试人员将读头的名

称、通讯方式、通讯参数等组态到系统中；后者，提供给日常管理人员进行

人员、及其人脸、指纹的管理。这里只介绍前者，后者在“用户手册”讲述。

读头的调试工作，除了上述读头组态之外，还要在读头上设置其工作参

数，这里相应分两部分讲述，读者应根据使用的读头实际型号，对照操作。

这里的读头管理框架，允许多种品牌型号的混合管理，组态和使用方式

保持一致。

1  

	

读头组态

在“组态调试界面”的系统菜单下选择“读头组态”，即进入组态界面。
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7.4.3.

该组态过程与监控设备组态过程一致，参考 4.1 节说明。

读头组态通常需要配置其“链路参数”及“设备参数”，不同读头品牌，

其设置方式、设置内容有差异。

一、中控 F18（采用 PUSH 协议）

1、“链路参数”，对于该型设备而言，是指监控主机的侦听端口，对应

读头设置界面“云服务器设置”-“服务器端口”；

2、“设备参数”，“识别号”对于改型设备而言，是指读头的唯一编号，

相应于读头设置界面“设备信息”中的“序列号”。

3、添加人员缺省归入第一组，人员验证方式如设为“组验证”（缺省），

就是采用该组（第一组）的验证方式（密码、刷卡、指纹），除非在运行界

面中为某些用户特殊指定。

2  

	

 

读头设置

一、中控 F18（采用 PUSH 协议）

只有超级用户（读头中的超级用户）才能进入设置界面，如果读头中尚

未配置人员，那么，任何人可直接进入其设置界面。
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1、在其“云服务器设置”设置界面，将“服务器地址”设为监控主机的

地址，“服务器端口”设为与组态界面的“链路参数”一致；

 

 

	

2、根据实际需要，设置第一组的验证规则（密码、刷卡、指纹），作为

 

“组验证”验证规则；

3、在其“wg 输出”设置界面，将输出 wg 标准设为与其“内置 IC 卡读

头”一致（实测结果，其内置 IC 卡读头可能采用 wg34），只有这样，其输

出给门控器的卡号才会与其内部登记的卡号一致（内部登记的卡号可以在读

头上刷卡输入，但在实际使用过程中，由“读头管理”将门禁用户的卡号直

接写入）。这里提出了一个“隐含问题”:当它与其他 wg26（或其他非 wg34）

读头混用时，两者刷卡得到的卡号不一致，除非该指纹头能将其内置 IC 卡读

头的 wg 标准修改为与其他读头一致（比如，统一设为 wg26，该标准可能更

为通用），目前，尚未知道 F18 中能否或如何设置该参数。这里关于“隐含

问题”的说明只是博创科技经严格测试后的猜测，读头厂家（中控）未能找

到明白人来确认或排除此问题。

4 、 此 接 口 首 次 开 发 测 试 采 用 的 读 头 的 固 件 版 本 为 “ Ver 

8.0.4.4-20191016”，早于该版本（比如说“Ver 8.0.4.3-20180928”）

的读头，其通讯协议有缺陷，无法连接。这些低版本设备，厂家还在发货，

应予重视。调试时如连接失败，应确认其固件版本。另外，固件版本为“Ver 

8.0.4.5-20200905”的指纹头也经测试工作正常。

二、中控 xFace60（采用 PUSH 协议）

只有超级用户（读头中的超级用户）才能进入设置界面，如果读头中尚

未配置人员，那么，任何人可直接进入其设置界面。
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1、在其“云服务器设置”设置界面，将“服务器地址”设为监控主机的

地址，“服务器端口”设为与组态界面的“链路参数”一致，关闭“https”

 

（采用“http”连接）；

 

2、根据实际需要，设置第一组的验证规则（密码、刷卡、指纹），作为

 

“组验证”验证规则；

3、在其“wg 输出”设置界面，将输出 wg 标准设为与其“内置 IC 卡读

头”一致（实测结果，其内置 IC 卡读头可能采用 wg34），只有这样，其输

出给门控器的卡号才会与其内部登记的卡号一致（内部登记的卡号可以在读

头上刷卡输入，但在实际使用过程中，由“读头管理”将门禁用户的卡号直

接写入）。这里提出了一个“隐含问题”:当它与其他 wg26（或其他非 wg34）

读头混用时，两者刷卡得到的卡号不一致，除非该指纹头能将其内置 IC 卡读

头的 wg 标准修改为与其他读头一致（比如，统一设为 wg26，该标准可能更

为通用），目前，尚未知道 xFace60 中能否或如何设置该参数。这里关于“隐

含问题”的说明只是博创科技经严格测试后的猜测，读头厂家（中控）未能

找到明白人来确认或排除此问题。注意，与门控器连接时，其 wg 接地线也应

连接，否则，无法传输卡号。

4、此接口测试采用的读头固件版本为“ZAM180-NF-Ver1.0.21”，“Bio 

Service：Ver2.1.12-20201229”…。测试后发现几个缺陷：A、读头与服

务（即 Zenux）失去连接以后，不会主动连接该服务，除非将该读头再次上

电，此缺陷厂家可升级解决；B、执行菜单“登记照片”时，设备端显示貌似

指纹录入的界面，应该是其他程序的残留物，但厂家拒绝更正，用户应避免

使用该菜单项。

此读头的接口有令人困惑的地方，请谨慎使用。
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7.5  

 

 

 

视频

 

通过 Onvif 协议对接 IP 摄像头、NVR 等视频设备，由于 Onvif 被绝大

多数厂家支持，因此，这里的视频系统可接入各大品牌的视频设备。

 

视频支持“视频组态”、“视频弹出”、“视频直播”等方式。

“视频组态”是在组态界面添加视频组件，并关联一个视频通道，打开

该组态界面时，视频组件直接播放该视频通道的内容，整体界面融为一体。

如果有多个视频通道需要在同一个组态界面显示，可以灵活组态成视频立方

或其他显示方式。

 

 

“视频弹出”是指组态界面的任意组件关联视频通道，在运行界面下，

鼠标移动到该图标时，该图标呈活动状态，点击该图标，即弹出视频窗显示

该通道的实时视频流。

	

“视频直播”是一个电视墙界面，导航树“视频系统”-“视频直播”，

即打开该界面。可以切换“画面分割”模式，在不同视频区域指定不同的视

频通道等。

客户端与监控站之间的视频传输采用标准的 http 协议，与主框架采用同

一个端口（比如 3000），而监控站与 NVR（或摄像头）之间采用 rtsp

（tcp:554）端口连接；如果采用中心站-子站模式，中心站会通过标准 http

协议连接子站，而子站如同上述所示，通过 rtsp 连接 NRV。两种连接方式如

下：

1、浏览器(TCP3000) → 监控站(TCP554) → NVR 

2、浏览器(TCP3000)→中心站(TCP3000)→子站(TCP554)→NVR 
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注意：

1、 有些音频编码格式（如：“ pcm_alaw”）会导致视频播放失败，请在

摄像头配置界面中将其音频编码设置为“AAC” 格式，或者在组态

界面添加的视频通道将“音频”开关关闭。

2、 浏览器播放视频，请采用 H264 格式，H265 兼容性较差（目前只能

在 safari 上播放）。

视 频 压 缩 格 式 在 各 浏 览 器 上 的 兼 容 列 表 见 ：

https://videojs.com/html5‐video‐support/

IE 与 Edge（微软自有引擎）支持 H265，但只在硬解码主机上有效。

	

 

	

 

	

3、 视频转发需要收集全一个完整关键帧，该时间为“ I 帧间隔”除以“帧

率”，“帧率”正常为 25，如果不小心设置过小，会导致长时间取不

到视频流，引起转播失败。

4、 视频组态首先要对视频设备做准确设置，因此，在实际开始视频组

态前，应阅读相应设备的设置说明（见 7.5.4）。
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7.5.1  

	

	

添加设备

调试人员登录组态系统，打开“监控组态”→“数据采集”，添加视频设

备（参考 3.2.1），还可以通过视频设备导入添加（参考 4.1.4）。两者的差异在

于，后者可以覆盖工程中同名的接口模块。

视频设备添加完成后，需选取其地址及视频通道。可通过在设备属性界

面点击“链路参数”编辑栏，如下图红圈，会自动搜索并列出当前网络中所

有支持 Onvif 的视频设备，选择正确的接入设备；或者在编辑栏中直接输入视

频 设 备 准 确 的 链 路 参 数 ， 典 型 格 式 比 如 海 康 摄 像 头 为

“ http://192.168.0.64/onvif/device_service”，如下：

 

 

 

在设备属性界面，添加并编辑“视频通道”，点击“

	

”增加新的视频通

道，对每一个视频通道进行设置，包括编号、名称、摄像头（摄像头从自动

侦测到的列表中选取）。
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填写完成后，点击“

	

”选择“系统重载”对系统进行重载，视频即被

加载：

 

	可通过导航树中“视频直播”浏览实时视频：
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7.5.2  

	

视频组态

在组态界面放置“常用组件”组中的视频控件，调节其大小、位置，点

击其属性页的“关联视频”项，选择一个视频通道，即可看到视频显示：

 
 

	切换到运行界面，视频显示如下：
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	还可以对多个视频控件进行个性化组态展示，如下：
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在组态界面放置“图片资源”组中的摄像头图标，调整其位置，点击其

属性页的“关联视频”项，选择一个视频通道

 

	切换到运行界面，点击该图标，会弹出视频窗：
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7.5.3  

 

中心站统一管理

中心站视频浏览，是通过 HTTP 协议向子站调取视频流，因此，中心站需

要知道子站的网址，这个网址在“监控配置”→“子站管理”界面的“网址”栏目

维护。

 

无需做更多的配置，然后就可以在中心站的“视频直播”界面浏览子站
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	的实时视频：

 

	

7.5.4  

	

	

7.5.4.

设备设置

通过 Onvif 连接视频设备时，需要在视频设备（ IP 摄像头、NVR）上配置

以下几个内容： 1、开启 Onvif 服务， 2、设置 Onvif 用户及密码，3、Onvif

的鉴权方式为 WSSE，4、Onvif 的传输协议类型为 HTTP，5、设置视频压缩

格式为 H264，6、设置音频格式为“AAC”，或者在视频通道组态界面关闭“音

频”。

不同厂家、不同时期的设备，其设置界面各异。

1  

	

	

7.5.4.

海康

海康的后期版本，其 Onvif 缺省是关闭的，因此，在组态该设备前，首先

打开 Onvif 服务，其次，确认其视频压缩格式为 H264。

2  

	

大华

设置其 Onvif 的用户、密码或登录校验：

1、大华摄像头（例如 IPC‐HDW1020C），如在搜索视频通道时，报告出错
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信息：未授权（“ONVIF	 SOAP	 Fault: 	 Sender	 not	 Authorized	 ***”），应进入摄

像头设置界面，在其“连接” ‐“Onvif”页中，将“登录校验”设为“关闭”，

如下图。

	

	

2、大华 nvr，如在搜索视频通道时，报告出错信息：用户、密码错误（“ONVIF	

SOAP	Fault: 	Sender	not	Authorized.	 Invalid	username	or	password!	…	***”），

应进入其设置界面的“用户管理”页，将其“ONVIF 用户”中的用户密码设

置准确（建议与 nvr 的管理用户一致）。

	

7.5.4.3  

	

华为

1、华为的摄像头（例如 D2150‐10‐SIU）。
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A、Onvif 设置，在“高级配置” ‐“网络” ‐“平台对接参数” ‐“第二协议

参数”，其 Onvif 参数设置如下（“启用 Onvif”、“鉴权方式”支持 WSSE、“传

输协议类型”支持 HTTP）：

	

	

	

还应打开上图的“密码管理”折叠页，设置 Onvif 密码。

B、H264 码流设置，在“高级配置” ‐“音视图” ‐“视频流参数”，设置子

码流（用于 Zenux 浏览），其参数设置如下（“编码协议”为 H.264、“ I 帧间

隔”为 25）：
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2、华为的 nvr（如 NVR800‐A01）。

A、Onvif 设置，在“参数设置” ‐“网络配置” ‐“平台接入”，其 Onvif 参

数设置如下（“启用 Onvif”、“鉴权方式”支持 WSSE、“传输协议类型”支持

HTTP）：
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同时在该页设置 Onvif 用户和密码。

B、H264 码流设置，在“参数设置” ‐“录像” ‐“编码参数配置”，设置子

码流（用于 Zenux 浏览），其参数设置如下（“编码协议”为 H.264、“ I 帧间

隔”为 25）：
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7.6  

7.6

运行参数配置

.1  

	

遥信量设置初始值

由数据表遥信表 ሺyxpሻ的 initval 字段描述，直接在数据库中设置，未出

现在配置界面上的，缺省值为 0，表示取正常值，即取报警级别较小的值；如

设为 1，表示取报警值，即取报警级别较大的值。系统启动时，假定一个遥信

量在报警状态，如果该量的起始值设为报警值，将不会启动报警，反之，如

果该量的起始值设为正常值，系统会认为该遥信量从正常值转成报警值，从

而启动报警。
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7.6.2   

	

遥测量的映射关系

有些数据，通讯获得的 ሾ原始值 ሿ与表达的 ሾ真实值 ሿ之间有计算关系，例

如，有的设备的温度值，须将得到的数除以 10 再减去 20，才代表真实的温

度，因此 ሾ原始值 ሿ与 	 ሾ真实值 ሿ之间需要进行映射。

	

7.6.

映 射 关 系 由 数 据 表 遥 测 表 ሺycpሻ 的 mapping 、 yc_min 、 yc_max 、

physic_min、physic_max 字段描述，mapping 表示是否启用映射计算，如未

启用映射，则一个遥测量的取值为通讯获得的 ሾ原始值 ሿ；如启用映射，则一个

遥 测 量 的 取 值 为 ሺሾ 原 始 值 ሿ‐ሾ	 yc_minሿሻ/ሺሾyc_maxሿ‐	

ሾyc_minሿሻ*ሺሾ	 physic_maxሿ‐ሾ	 physic_minሿሻ൅ሾ	 physic_minሿ，因此可以通过改变

yc_min、 yc_max、physic_min、physic_max，调整遥测量的值。

3  

%

遥测告警中包含当前值

d%、 f%.2或 f(等 注意，这些符

)%

在越上限、越下限字段中增加关键字：

号不能写错，否则，不能正确输出 。 d %的位置将被当前整数值替代， f

1 %.2位小数的浮点数替代， f的位置将被当前值以 2

%.3

的

位小位置将被当前值以

数的浮点数替代， f的位置将被当前值以 3  位小数的浮点数替代。例如：

, =%fHz

50.2 , =50.2Hz

 

	

假定“系统频率”的越限描述为“越高限 当前值

，发生报警时会报“系统频率越高限 当前值

”，当频率达到

”，其中的单位可

以加也可以不加。
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附录

.  

 

一 授权到期

授权到期前 3 1周，每天上午 0 "点通过短信及告警推送消息： 系统授权即

" 1将到期，请尽快与供应商联系 ；授权到期后，每天上午 0点通过短信及告

" "

 

警推送消息： 系统授权已过期，部分功能已停止，请尽快与供应商联系 ，

该消息凡具有“系统事件”权限的组成员均可收到。

授权到期后，系统停止设备数据刷新，并置设备状态为未知。如果重载系

1

 

统，在开始一段时间内（小于 小时）数据正常刷新，但在下一个整点（小

时）后，数据停止刷新。

授权状态可以从“系统菜单”-  

 

“注册信息”中进行查看。

二.  

 

127.0.0

网络端口

监控系统端口服务端口（ .1:10080 300），用户界面服务端口（ 0

344

、

3 

 

）。

( 1668采用中心站结构时，用到几个端口：“目的端口” 缺省 )

UD发送的 P UD端口，中心站在该 P ( 1669端口监听；“监听端口” 缺省 )

UD

是向中心站

是中心

P TCP

(666

站向子站回应的 服

务端口 0 )  

UD

端口，子站监听该端口；中心站同时使用了一个

，在通讯模块中指定，外部不可配置 ，用于数据同步操作。

采用双机热备时，用到几个 P 181端口：“数据端口”（ 8）、“对话端口”

182（ 8 181）、“冗余端口”（ 6 

 

）。

端口如果被防火墙、路由器或交换机禁用，会导致远程访问的相应功能失
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效。

三.  

 

 

  

 192

串口服务器的透明传输

串口服务器的虚拟串口驱动都没写好，如果通过虚拟串口访问串口服务器

下的总线设备，有可能出现所有设备通讯故障的问题（随机出现），因此，建

议通过“透明传输”访问总线设备。

串口服务器的“透明传输”模式的设置如下（以康海为例）：

首先用电脑直连串口服务器（假定串口服务器的地址为 .168.0.233

Wi

），

在 ndows telne命令行输入： t 192.168.0.233，出现如图所示的设置界面，

,  用方向键选择“模式” 并回车。

 

 

TCP/UD

进入模式选择界面，如图所示。

用方向键选择“ P Socket

 

”模式，并回车，该端口即已设置为“透

明传输”模式。其他端口均按此步骤分别设置。
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以上完成串口服务器工作模式的设置。然后在“监控组态”-

[IP

“数据采集”组

态界面，将相应链路或设备的“链路类型”选择为“网络客户端”，并在其“链

路参数”输入 ]:[PORT]  

 

（该参数与上述透明传输的配置一致）。

.  

 

http://demo

四 免登录进入

.boctek.com/?usr=guest&pwd= 

在链接中写明用户和密码，可以跳过登录界面，直接进入系统，例如：

上述的用户和密码在监控系统中应确实存在，如果输入的用户或密码错
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 误，系统依然进入登录界面，用户通过输入登录信息而登录。


